Od monetizovaného natlaku k odpovédnosti:

Nastroje prava EU proti cyberstalkingu a
komercionalizovanému obtézovani

Uvod

Rozvoj socialnich siti a jejich hluboké proniknuti do kazdodenniho Zivota zasadné méni zpUsob,
jakym lidé komunikuji, sdileji informace a utvareji vefejnou debatu. S timto vyvojem se vsak
paralelné objevuji nové formy zneuziti téchto platforem, jako jsou systematické online Utoky
zamérené na konkrétni osoby, spojené s ekonomickym ziskem pachateld. Jednou z téchto forem
je i fenomén, ktery v této analyze oznacujeme jako monetizovany cyberstalking.

Debata o tom, jak na tyto jevy reagovat, se v Evropské unii i ¢lenskych statech ¢asto odehrdva
mezi dvéma poly: na jedné strané je legitimni snaha chranit ddstojnost, soukromi a bezpeci
jednotlivcd, na strané druhé je zdsadni potfeba zachovat svobodu projevu a zabranit tomu, aby
regulace digitalniho prostredi vedla k faktické cenzufe nebo k ,,privatizaci” vykonu verejné mociv
rukou velkych platforem. Tato analyza vychazi z presvédceni, Ze i v oblasti digitalniho prostoru
musi platit zasada in dubio pro libertate — v pochybnostech ve prospéch svobody — a Ze kazdy
zadsah do svobody projevu musi byt odGvodnény, nezbytny a pfiméreny, pravidelné podrobovan
revizi.

Cilem textu je ukazat, Ze stavajici pravni ramec — zejména nafizeni Evropského parlamentu a Rady
EU 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto Udaji a o zruseni smérnice 95/46/ES (dale téz jen ,NaFizeni GDPR", nafizeni
Evropského parlamentu a Rady EU o jednotném trhu digitdlnich sluzeb a o zméné smérnice
2000/31/ES (dale téz jen , Nafizeni DSA” a relevantni ustanoveni trestniho prava a soukromého
prava clenskych statl —jiz dnes obsahuje fadu nastroju, které Ize k ochrané obéti monetizovaného
cyberstalkingu vyuzit. Namisto pfijimdani dalsi, stale detailnéjsi, regulace by se Evropska unie i
Clenské staty mély v prvni fadé soustfedit na dislednou a predvidatelnou aplikaci existujicich
pravidel.

Analyza vychazi z konkrétnich pfipadl monetizovaného cyberstalkingu, které se objevily v ¢eském
prostredi, a ukazuje, jak Ize na tyto situace aplikovat soucasné nastroje vnitrostatniho prava i
prava EU. Pfipady pochdzeji z jednoho clenského statu, nicméné vykazuji rysy, jez jsou typové a
prenositelné i do dalSich jurisdikci: kombinaci dlouhodobého obtéZzovani, cileného poskozovani
konkrétnich osob a ekonomické motivace pachateld.

Zamérem této analyzy neni navrhovat dalsi vrstvy regulace digitdlniho prostoru, ale naopak
poukazat na to, Ze :



e  existujici pravni nastroje — pokud jsou skutec¢né vyuzivany — mohou poskytnout obétem
efektivni ochranu,

e plosné prendseni odpovédnosti za posuzovani a odstranovani obsahu na platformy s
sebou nese vazina rizika pro svobodu projevu a pravni jistotu,

e azepripadné dalsilegislativni zasahy by mély byt az druhym krokem, ktery prichazi teprve
poté, co je ovéreno, Ze stdvajici pravni ramec nefunguje, a Ze namisto pfijimani nové
regulace by méla byt ddna prednost revizi pfedpisového ramce stavajiciho .

K pojmu monetizovaného cyberstalkingu

Konkrétni priklady monetizovaného cyberstalkingu a znaky tohoto jednani

Vramci zpracovani této analyzy jsme hovofili s nékolika osobami, které se staly obéti
cyberstalkingu, a zkoumali jsme rovnéz nékolik dalsich pripadd. Cilem bylo identifikovat zplsob
této formy natlaku i redlné zkusenosti z obrany proti podobnym Gtokdm.

Ptipad 1

Novinar se stal terem opakovanych utok( ze strany organizované skupiny osob. Tyto osoby
koordinovaly své utoky oteviené na socialnich sitich, sva jedndni zaznamendvali na video a
nasledné sdileli zejména na platforméch HeroHero.co (platforma zalozena v Ceské republice) a na
siti X. Obé tyto platformy pfitom nabizeji model monetizace obsahu. Platforma HeroHero.co
prostfednictvim standardniho predplatného (z néhoz si provozovatel Uctuje procentualni podil
coby cenu za své sluzby). Platforma X (dfive Twitter) také nabizi fadu monetizacnich nastrojli
(pfedplatné, sdileni vynos(, sponzoring apod.), navic tvlircim obsahu zvySuje popularitu (sit X je
sledovana i mnoha novinafi apod.), kterd pak zvySuje dosah obsahu zvefejiovaného
prostfednictvim platformy HeroHero.

Utoky na novinare zahrnovaly:

- fyzické napadeni

- hrubé slovni urazky a vyhrazky
- pronasledovani

- naruSovani soukromi

Dle vyjadieni obéti v nékolika pripadech utoklm pfihlizeli pfislusnici policie, ale nijak proti nim
nezakrocili. Naopak, ¢lenové skupiny sledovali novinare tak dlouho, az se pfi pokusu o Unik
dopustil dopravniho prestupku. Na to Utocici skupina upozornila strazniky obecni policie, ktefi pak
novinare zastavili. Clenové skupiny opakované novinare urazeli a, jak je uvedeno vyse, cely pribéh



si nahravali a nasledné zverejnili. Uvedeny novinar eviduje aZ sto podobnych utokl v redlném i
online prostoru. Ackoliv k Utokiim doslo jiz v prvni poloviné roku 2025 (i dfive), policie ani jiné
organy dosud nebyly schopny véc vyresit.

Ptipad 2

Nékolik osob podniklo Utoky vici provozovateli internetového televizniho kanalu. V blizkosti jeho
domu aktivovali pyrotechniku (rachejtle apod.), cilené sméfované pfimo nad nemovitost tohoto
provozovatele. Tento Utok si pak skupina nahrdvala prostfednictvim dronu, ktery se pohyboval i
nad nemovitosti obéti. Obét byla jiz pfedtim fadu mésicd pronasledovana, vefejné difamovana,
pficemz veskeré tyto uUtoky byly nasledné zverejnény na online platformach pfistupnych
prostfednictvim placenych uctl. Ani vtomto pfipadé dosud organy verejné moci véc definitivné
nevyresily.

Ptipad 3

Dalsim zdokumentovanym pfipadem kybersikany byl koordinovany utok na petic¢ni stanek
umistény pred budovou Ufadu vlady, ktery se odehral v roce 2024. Peti¢ni stanek organizoval
znamy aktivista jako protest proti tehdejsi vladni politice. Skupina osob zahdjila své aktivity
vyhrizkami sméfovanymi k organizatorovi peti¢niho stanku, véetné vyhrizek fyzickym Gtokem.
Nasledoval i realny fyzicky Utok na peticni stanek. Ze vsech téchto aktivit vznikly video-zaznamy,
které byly nasledné umistény na socidlni sité. Policejni organy ani soudy pfitom nebyly schopny
ucinné proti této skupiné zasahnout.

Pripad 4

Dalsi obéti se stala aktivistka, kterou organizovana skupina sledovala, zjistovala si o ni informace
(napfriklad registracni znacku a typ auta, bydlisté apod.), které nasledné zverejiiovala na svych
Uctech na socidlnich sitich. Slo vétsinou o platformy HeroHero.co & YouTube (i YouTube nabizi
programy monetizace obsahu, naptiklad YouTube Partner Program, Shorts Monetization apod.)

Soucasti Utok bylo i Siteni hanlivych vyjadreni ve vztahu k obéti. Ani v téchto pfipadech se obrana
ze strany policejnich organl ¢i soudl neukazala jako Ucinnd, provozovatelé online platforem
rovnéz odmitli jakkoliv zasahnout.



Ptipad 5

Rada evidovanych piipadd dokazuje, e Utoky ve formé& monetizovaného cyberstalkingu se
dotykaji i oblasti politiky. V Ceské republice bylo podobnych piipadii zaznamenano nékolik. Casto
se jejich plvodci skryvaji pod instituty prava na svobodu projevu ¢i verejného zajmu. V nedavné
dobé tak napfiklad zkombinovali starsi zdznamy ze soukromi nové zvoleného poslance se zabéry
jeho rodinnych pfrislusnikd (vé. nezletilého ditéte) stim, Ze verejnost ma pravo védét o
soukromém Zivoté zvoleného poslance, pokud souvisi s jeho politickymi nazory. Jakkoliv v obecné
roviné jisté nelze vyloucit situace, kdy i jinak nedotknutelné informace o soukromém Zivoté
verfejné ¢inné osoby mohou byt predmétem verejného zajmu, v pfedmétném pripadé forma i
rozsah zverejnéni naznacuji, Ze puvodcim ziejmé neslo o spolecenskou diskusi, ale o skandalizaci
dané osoby za ucelem osobniho obohaceni prostfednictvim monetizace na online platformach.
Tento pfipad ilustruje citlivost analyzovaného tématu, nebot jakkoliv je nutné poskytnout
obc¢anlim ochranu pred zneuzivanim novych online nastrojl k narusovani soukromi a Gtoklm pro
lidské dlstojnosti, nelze rovnéZ pripustit, aby takova ochrana omezovala zikladni pravo na
informace ¢i na kontrolu vykonu politické moci. Jakdkoliv regulace proto musi byt volena uvazlivé
s respektem ke vSem chranénym pravim a svobodam, za dlsledné aplikace principu
proporcionality (vyvaZenosti).

Nastroje zpenéZeni obsahu

Ke zpenéZeni obsahu zverejiovaného na socialnich sitich a dalSich online platformach lze
v souCasné dobé vyuzit radu nastroji. Za zakladni modely takové monetizace obsahu lze
povazovat:

- Reklamy a sdileni vynosi z platforem

Asi nejklasictéjsi formou je sdileni pfijm0 provozovatele platformy s digitdlnim tvircem.
V tomto modelu provozovatel platformy ¢ast svych ziska z reklamy ¢i predplatného sdili
s drziteli uctu s vysokou navstévnosti, resp. sledovanosti.

Financni prostfedky jsou tedy vtomto pfipadé distribuovany pfimo prostfednictvim
provozovatele online platformy (neni zde tedy ptrimy vztah zadavatel reklamy — tvlrce
obsahu/drzitel konkrétniho uctu ¢i kanalu).

- Affiliate marketing

V tomto pripadé obvykle tviirce obsahu spolupracuje s profesionalni spolecnosti, ktera
rozviji tzv. affiliate sité. Jejich prostfednictvim Siti reklamni (obchodni) sdéleni tretich
stran svym affiliate partnerdm, pficemz tito partnefi (vétSinou drZitelé konkrétniho uctu
na socidlni siti) pak takova obchodni ¢i reklamni sdéleni sdileji.



Financni prostfedky v tomto pripadé provozovatele online platformy mijeji, vétsinou
jsou distribuovany provozovatelem affiliate sité.

- Reklama / Sponzoring

Jde zfejmé o nejklasictéjsi model obchodniho vyuziti u¢tu na socidlni siti, kdy jeho drzitel
Uctu (a tvlirce obsahu) Sifi (pfipadné i vytvari) reklamni sdéleni ve prospéch urcitého zbozi
¢i sluzby, pricemz za takovou reklamu je odménén prodejcem.

Variantou této formy spoluprace je tzv. ,product placement”, kdy tvlrce obsahu poufZije
¢i zmini ve svém obsahu zboZi ¢i sluzbu tfeti strany.

V tomto pripadé finan¢ni tok sméfuje nejcastéji od prodejce zboizi ¢i sluzby pfimo tvarci
obsahu (pfipadné prostfednictvim reklamni ¢i marketingové agentury), tedy mimo
provozovatele online platformy.

- Predplatné

Nékteré platformy umoznuji poskytovat tzv. placeny obsah, tedy omezit pfistup k obsahu
pro urcitou komunitu, ktera za takovy pfistup plati predplatné.

V takovém pfripadé jsou financni toky zprostiedkovavané provozovatelem online
platformy, ktery vétSinou zajistuje platebni brany (nastroje) k placeni predplatného.

- Pfimy prodej zbozi i sluzeb
V tomto pfipadé nejde o klasickou monetizaci obsahu na socialnich sitich, ale o prodej
vlastniho zbozi ¢i sluZzeb prostfednictvim socialnich siti. Uréitou obdobou pfimého prodeje
mUze byt financovani obsahu prostrednictvim dobrovolnych prispévk( a dard.

Financni prostfedky v tomto pripade obvykle sméfuji pfimo od zédkaznika k drziteli uctu,
tedy bez Gcasti provozovatele online platformy.

Spole¢né znaky monetizovaného cyberstalkingu

Vedle shora uvedenych pripad(l jsme zkoumali desitky podobnych ttok(, organizovanych rlznymi
skupinami. Pro ucely této analyzy je pfitom podstatné zhodnotit jejich spolecné znaky, tedy
identifikovat jakési zakladni znaky monetizovaného cyberstalkingu.

Jde o jednani, kdy konkrétni osoba ¢i skupina osob vytvareji systematicky a dlouhodoby natlak na
svou obét, obtéZuji ji doma ¢i kdekoliv na verfejnosti, své ¢iny si nahravaji a nasledné je sdileji na



socialnich sitich. Tento obsah se pak stava zdrojem financnich pfijm0 pro tvirce tohoto obsahu,
obvykle formou predplatného, s rostoucim poctem navstévnika (sledujicich) i formou sdileni
vynosu apod.

Aby byl zajistén dostatecny prijem, je nezbytné, aby se obéti podobného natlaku stavaly osoby
verejné zndmé. Proto se terCem podobnych aktivit stdvaji zejména osoby politicky aktivni,
v posledni dobé ale tento zplsob natlaku sméruje i vici novindfim ¢i rdznym obcanskym
aktivistm, ktefi jsou aktivni na socidlnich sitich. Pravé podobné politicky motivovany
cyberstalking Ize pfitom povaZovat za spolecensky vysoce rizikové chovani, protoze muze vést (a
Casto vede) k zastraseni politickych oponentl ¢i kriticky informujicich novinard, coz je jev, ktery
destruuje demokratickou diskusi a volnou politickou soutéz. Jev, jehoz disledkem je i omezovani
svobody projevu (protoZe obéti se Casto radéji z vefejného prostoru stahnou).

Ze zkuSenosti obéti podobnych utokl je zjevné, Ze proti nim neexistuje Zadna rychla Géinna
ochrana. Policejni organy utoky vysetfuji, vétSinou je vSak odlozi nebo vyhodnoti pouze jako
prestupek. Pachateldim je pak uloZena pokuta, a to i pfesto, Ze v Utocich pokracuiji.

Provozovatelé online platforem pak pfi pfezkumu nahraného obsahu vyhodnocuji véc casto tak,
Ze nejde o poruseni zasad a pravidel platformy. Bez soudniho rozhodnuti tak obsah na platformé
existuje i nadale a generuje jeho tvlircim prijmy z monetizacnich nastroju.

Na zakladé analyz ozndmeni ze strany obéti a policejnich zaznam lze cyberstalking popsat takto:

- opakované utoky organizovanych skupin a jejich ¢lent

- utoky spocivaji v lehcich fyzickych utocich (bez viditelného zranéni), v urdzkach,
pronasledovani, poskozovani cizi véci

- soucasti utokl je i zapojeni policejnich organl v rdmci vyprovokovanych situaci

- narusovani soukromi a domovni svobody (opakované zvonéni na zvonky u dvefi,
sledovani prostor pomoci dront apod.

- veSkeré utoky jsou nahravany, doprovazeny vulgarnimi a posmésnymi komentafi

- nahradvky jsou pak Sifeny zejména prostfednictvim online platforem, nabizejicich
monetizaci obsahu

Pro ucely této analyzy rozumime monetizovanym cyberstalkingem takové jednani, pfi kterém:

1. jedna nebo vice osob dlouhodobé a systematicky sleduje, kontaktuje nebo jinak
obtéZuje konkrétniho ¢lovéka &i Uzky okruh osob,

2. soucasti tohoto jedndni je zaznamenavani (napf. formou videi, livestream( ¢i fotografii)
a nasledné zvefejiiovani téchto zaznamu na online platformach,

3. zvefejnény obsah je monetizovan, tedy pfimo nebo nepfimo zpenéZzovan (napfriklad
prostfednictvim platforem umoziujicich sdileni pfijm0 z reklamy, placenych odbéri,
dard, predplatného ¢i affiliate program),



4. primarnim nebo podstatnym motivem pachatele je ekonomicky zisk, v nékterych
pfipadech i zastraseni, diskreditace nebo umléeni obéti, nikoli ucast na vécné verejné
diskusi ¢i vykon legitimni kritiky.

Monetizovany cyberstalking tak navazuje na ,klasické” formy stalkingu a kyberSikany, avsak
doplniuje je o specificky prvek obchodniho modelu: Uspéch a dosah pachatelova obsahu — méreny
poctem sledovatell, zhlédnuti ¢i interakci — je pfimo spojen s jeho financnim profitem. ¢im
intenzivnéjsi, vice Sokujici nebo ponizujici jsou Utoky na obét, tim vétsi mize byt finan¢ni odména.
Tento ekonomicky stimul vede k eskalaci jedndni a vytvari tlak na jeho opakovani, ¢asto navzdory
vyslovnym nesouhlastim ¢i pravnim krokdim obéti.

V praxi se monetizovany cyberstalking projevuje napfiklad:

e opakovanym , doprovdzenim” obéti na verejnych mistech, jejim natdcenim bez souhlasu
a naslednym zverejiovanim zaznamd,

e poradanim ,navstév” u bydlisté obéti i jejich blizkych, spojenych s nahravanim a
streamovanim,

e vytvarenim sérii videi nebo prenosl, v nichz je obét dlouhodobé zesmésrovana,
obvinovana ¢i licena jako nebezpecna osoba.

V této analyze pouzivdme pojmy ,,cyberstalking” a , kyberSikana“ ¢astecné zaménitelné, ptricemz
monetizovany cyberstalking predstavuje jejich zvlastni, uzsi podkategorii, vyznacujici se vyse
uvedenymi znaky a ekonomickou motivaci.

Rizika regulace cyberstalkingu v demokratické spolecnosti

Pro zkoumani efektivity pravni obrany pred cyberstalkingem je naprosto nezbytné identifikovat
jeho typické znaky. Dlvodem je zejména snaha chranit zakladni prava a svobody jednotlivce,
zejména svobodu projevu, pravo na informace a prdvo na kritiku. Ne kazdy zvefejnény obsah,
vnémz je Clovék vyobrazovan v negativnim svétle, je cyberstalkingem. Je nezbytné umoznit
¢lovéku projevovat svij nesouhlas s politicky ¢cinnymi osobami, a to i formou nadsazky, humoru a
ironie. Samotny fakt, Ze se nékdo citi dotéen obsahem, ktery je zvefejnén na socialnich sitich,
neznamena, Ze jde o jev nechtény ¢i dokonce nezakonny.

Nastroje ochrany ¢lovéka pred cyberstalkingem je nezbytné volit pravé s prihlédnutim k potiebé
minimalizace regulace. Nelze pfipustit, aby se jakékoliv pravni instrumenty staly nastrojem
k potlacovani kritiky ze strany médii, odhalovani nezadouci a nezdkonnych jevll ve spolecnosti
apod.

Je dale naprosto nezbytné prihlédnout k tomu, Ze jakakoliv forma kontroly obsahu musi umoznit
tvarci obsahu (drziteli ac¢tu na socidlnich sitich) Ucinnou obranu, je tfeba také jakékoliv zasahy



podminit nezakonnym jednanim (tedy nikoliv jen jednanim nepfijemnym). Snahu nékterych
evropskych statl kriminalizovat projevy, které snad mohou byt pro nékoho zranuijici, které vsak
nejsou nezakonné, je tfeba absolutné odmitnout.

Pravé proto je nutné identifikovat zakladni typické znaky cyberstalkingu, aby se existujici (Ci
budouci) nastroje ochrany ¢lovéka neobrétily proti ¢lovéku samotnému, aby se nestaly nastrojem
totalitni moci. A soucasné volit nastroje, které co nejméné zasahuji do zaruéenych prav, zejména
prava na svobodu projevu a prava na informace. Jsme presvédceni, Zze bez zasahu verejné moci
(policejnich organ, soudu ¢i spravniho Uradu) je mozné pristoupit k tak zasadnim krokdm, jakym
je odstranéni obsahu, pouze vyjimecné, je tfeba upfednostnit nastroje s mirnéjSimi dopady do
za problematicky obsah k jeho tvlrci (drZiteli pfislusného Uctu, na némzZ je obsah Sifen), tzv.
,demonetizace”. Jak naznacuje shora uvedeny popis model(, které jsou dnes s Sifenim online
obsahu vyuZivany, v mnoha pfipadech jde o modely, do nichZ aktivné zasahuje i provozovatel
online platformy. Lze tedy predpokladat, Ze pravé demonetizace by mohla byt vhodnym
nastrojem pro omezeni monetizovaného cyberstalkingu do doby, nez o konkrétnim pripadu
rozhodnou organy verejné moci.

V demokratické spolecnosti je nutné prijmout fakt, Ze podnikatelé (jimiz provozovatelé online
platforem nesporné jsou) nemohou nahrazovat ¢innost statni moci, at jiz jde o kontrolu jednani
tfetich osob, nebo zavadéni represe za nezakonné jednani. Je tfeba najit rovnovahu mezi
svobodou podnikdni a osobni odpovédnosti na jedné strané, a ndpomoci k nezakonnému jedndni.
Za urcity priklad takové rovnovahy lze uvést ¢esky zdkon ¢. 480/2004 Sb., o nékterych sluzbach
informacni spolecnosti, ktery ve svém § 5 upravuje situace, kdy jediné odpovida provozovatel
online platformy za obsah v ni uloZenych informaci. Takovou odpovédnost provozovatel (slovy
zakona: poskytovatel sluzby, jez spociva v ukladani informaci poskytnutych uZivatelem) nese
v téchto pfipadech:

- mohl-li vzhledem k pfedmétu své Cinnosti a okolnostem a povaze pfipadu védét, Ze obsah
ukladanych informaci nebo jednani uzZivatele jsou protipravni, nebo

- dozvédél-li se prokazatelné o protipravni povaze obsahu ukladanych informaci nebo o
protipravnim jedndani uZivatele a neprodlené neucinil veskeré kroky, které lze po ném
poZadovat, k odstranéni nebo znepfistupnéni takovychto informaci.?

1 0dpovédnost poskytovatele sluzby za ukladani obsahu informaci poskytovanych uZivatelem

(1) Poskytovatel sluzby, jez spociva v ukladani informaci poskytnutych uzivatelem, odpovida za obsah
informaci ulozenych na zadost uzivatele, jen

a) mohl-li vzhledem k pfedmétu své cinnosti a okolnostem a povaze pfipadu védét, ze obsah ukladanych
informaci nebo jednani uZivatele jsou protipravni, nebo

b) dozvédél-li se prokazatelné o protipravni povaze obsahu ukladanych informaci nebo o protipravnim
jednani uzivatele a neprodlené neucinil veskeré kroky, které Ize po ném poZadovat, k odstranéni nebo
znepfistupnéni takovychto informaci.

(2) Poskytovatel sluzby uvedeny v odstavci 1 odpovidd vZdy za obsah ulozenych informaci v pfipadé, ze
vykonava ptfimo nebo nepfimo rozhodujici vliv na ¢innost uzivatele.



Jakkoliv prvni podminka jiz zavedla jakousi preventivni povinnost provozovatell platforem,
interpretace této povinnosti byla dosud velice korektni v tom smyslu, Ze byl poZzadovan skute¢né
kvalifikovany dlvod védét o protipravnim jednani ¢i obsahu. Jsme presvédceni, Ze tento limit by
nemél byt prekrocen bez zcela zasadniho konkrétniho divodu a pro velice konkrétni specifické
situace. Pravé poruseni této rovnovahy je v dnesni dobé vycitdno Nafizeni DSA, které zejména
provozovatele velmivelkych online platforem zatiZilo fadou povinnosti, jez mohou mit za nasledek
omezovani svobody projevu a prava na informace, jez navic mohou prolamovat pravo na
soukromi apod.

Pravni nastroje obrany

Zpusob pravni ochrany proti Gtokim v podobé monetizovaného cyberstalkingu lze obecné
rozdélit do dvou &asti:

- pravni nastroje vnitrostatniho préva
- pravni nastroje prava EU

Vnitrostatni pravo

Ackoliv se pravni nastroje v jednotlivych ¢lenskych statech Evropské unie lisi (v zavislosti na vlastni
pravni Upravé), v obecné roviné pravo Ceské republiky nabizi do jisté miry obdobnou formu
ochrany, jako pravo vétsiny ostatnich ¢lenskych statd. | proto povazujeme za vhodné upozornit
na urovné této (domaci) ochrany z teoretického i praktického hlediska. Ze zavér( lze jisté dovodit
pozadavky na pfiméfenou vnitrostatni regulaci i pro ostatni clenské staty Evropské unie,
s pfihlédnutim k jejich pravnim, ekonomickym, spolec¢enskym i kulturnim specifikim.

Ochranu proti cyberstalkingu Ize z hlediska vnitrostatniho prava rozdélit do oblasti verejnopravni
(zejm. trestnépravni) a soukromopravni (Zaloby o ochranu osobnosti, pfip. i predbézné opatieni).

V oblasti trestnépravni mohou uvedené utoky (zejména jde-li o Utoky opakované) naplnit
skutkovou podstatu fady trestnych cinl, jako je nebezpecné vyhroZovani (§ 353 trestniho
zékoniku)?, nebezpeéné pronasledovani (§ 354 trestniho zakoniku)3, vydirani (§ 175 trestniho

2 Kdo jinému vyhroZuje usmrcenim, téZkou Gjmou na zdravi nebo jinou téZkou Ujmou takovym zplsobem,
Ze to mUZe vzbudit didvodnou obavu, bude potrestan odnétim svobody aZ na jeden rok nebo zakazem
¢innosti.

3 Kdo jiného dlouhodobé pronasleduje tim, ze
a) vyhrozuje ublizenim na zdravi nebo jinou Ujmou jemu nebo jeho osobam blizkym,
b) vyhleddva jeho osobni blizkost nebo jej sleduje,



zékoniku)?®, utisk (§ 177 trestniho zdkoniku)®, pomluva (§ 184 trestniho zakoniku)®, ubliZzeni na
zdravi (§ 146 trestniho zdkoniku)?, o vytrznictvi (§ 358 trestniho zakoniku)® apod.

Vyhodou postupu, kdy obét oznami podezteni ze spachani trestného ¢inu policejnimu organu, je
zejména to, Ze dalSi kroky jiz realizuje policie, kterd je povinna provéfit, zda v konkrétnich
pfipadech skutec¢né nedoslo ke spachani trestného Cinu. K tomuto kroku tedy postaci dorucit bez
zbytec¢ného odkladu po utoku ozndmeni, obsahujici podrobny popis pribéhu, uvedeni moznych
podezielych osob a doplnéni dikazl ¢i ndvrh( ddkazl. Policejni organ by mél (vyzada-li si to
oznamovatel) oznamovatele nasledné informovat o tom, jak s podnétem naloZil. Lze jen doporucit
(byt by tak policejni organ mél ¢init i bez navrhu), aby v pfipadé, Ze policie neshleda v jednani
naplnéni znakl trestného cinu, zvazila, zda nemohl byt spachan alespon prestupek (v takovém
pfipadé by policie méla predat véc pfisluSnému prestupkovému organu k dosetreni).

Podani trestniho oznameni je vidy tfeba zvaZit, zejména obsahuje-li identifikaci osob, které
oznamovatel povaZuje za viniky. Pokud totiz osoba nékoho obvini z trestného ¢inu, pficemz si je
védoma toho, Ze takové obvinéni je IZivé (pfipadné je ji pravdivost takového oznameni lhostejnd),
muZe se sama dopustit napfiklad trestného &inu kfivého obvinéni (§ 345 trestniho zakoniku)®.

Jak ukazuje praxe nami zkoumanych pfipadd, nevyhodou tohoto postupu je jeho pomalost a
neucinnost v praxi. Bohuzel, Setfeni trestnych Cinl v oblasti cyberstalkingu ¢asto nevede k Ucinné

c) vytrvale jej prostfednictvim prostredk( elektronickych komunikaci, pisemné nebo jinak kontaktuje,

d) omezuje jej v jeho obvyklém zplsobu Zivota, nebo

e) zneuzije jeho osobnich Udajli za ucelem ziskani osobniho nebo jiného kontaktu,

a toto jednani je zpUsobilé vzbudit v ném dldvodnou obavu o jeho Zivot nebo zdravi nebo o Zivot a zdravi
osob jemu blizkych, bude potrestan odnétim svobody azZ na jeden rok nebo zakazem ¢innosti.

4 Kdo jiného nésilim, pohrizkou nasili nebo pohrizkou jiné tézké Gjmy nuti, aby néco konal, opominul
nebo trpél, bude potrestan odnétim svobody na Sest mésicl aZ Ctyfi léta nebo penéZitym trestem.

5 Kdo jiného nuti, zneuZivaje jeho tisné nebo zavislosti, aby néco konal, opominul nebo trpél, bude
potrestan odnétim svobody aZ na jeden rok nebo zakazem Cinnosti.

6 Kdo o jiném sdéli nepravdivy daj, ktery je zpGsobily znaénou mérou ohrozit jeho véZnost u
spoluobcant, zejména poskodit jej v zaméstnani, narusit jeho rodinné vztahy nebo zplsobit mu jinou
vaznou Ujmu, bude potrestan odnétim svobody aZ na jeden rok.

7 Kdo jinému UmyslIné ubliZi na zdravi, bude potrestdn odnétim svobody na $est mésict a7 tfi léta.

8 Kdo se dopusti vefejné nebo na misté vefejnosti pfistupném hrubé neslunosti nebo vytrinosti zejména
tim, Ze napadne jiného, hanobi hrob, historickou nebo kulturni pamatku, anebo hrubym zplsobem rusi
pfipravu, pribéh nebo zakonéeni organizovaného sportovniho utkani, shromazdéni nebo obfadu lidi,
bude potrestan odnétim svobody az na dvé léta.
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(1) Kdo jiného IZivé obvini z trestného ¢inu, bude potrestan odnétim svobody aZ na dvé léta.

(2) Kdo jiného IZivé obvini z trestného ¢inu v Umyslu pfivodit jeho trestni stihdni, bude potrestan odnétim
svobody az na tfi léta.



ochrané obéti. Je tomu tak ¢asto z divodu nedostatku dikazl (kdy je uplatfiovana zasada, Ze
v pfipadé pochybnosti je tfeba rozhodnout ve prospéch podezielého), ale i proto, Ze povaha
jednotlivych utokl (nejde-li o zcela zasadni exces) nemusi byt policejnimi organy vyhodnocena
jako trestny ¢in, pricemz organy jen sloZité spojuji jednotlivé utoky do celkového fetézce
uceleného trvajiciho utoku. S ohledem na to, Ze ve zkoumanych pfipadech byla prevazna vétsina
utokl smérovana proti osobam, které oteviené vystupovaly proti aktudlni vladni politice, nelze
v nékterych ptipadech vyloucit i politické ovliviiovani trestnich Fizeni.

| pfesto, Ze v téchto pripadech je ochrana neucinna a pomala (dopady Utokl na obéti rostou kazdy
den, kdy jsou zvukové-obrazové zdznamy z Utoku verejné dostupné a jsou dale Sifeny, kdy jim
hrozi opakovani Utoku apod.), Ize predpokladat, Ze i kdyz organy nevyhodnoti konkrétni podnét
jako relevantni, obdrzi-li vtomto sméru podnétd vice od vice osob, problematice cyberstalkingu
mohou dat vyssi prioritu.

V oblasti soukromopravni se lze branit zejména zalobou o ochranu osobnosti. V tomto pfipadé je
Zalobou zahdajeno obdanskopravni fizeni, v némz se obét mlze domahat zejména toho, aby se
pachatel zdrZel svého jednani (napf. odstranil zvefejnéna videa) a poskytl obéti zadostiucinéni ve
formé omluvy, pfipadné i ve formé penézité ndhrady nemajetkové Gjmy.

Vyhodou tohoto postupu je, Zze soud se Zalobou musi zabyvat, tj. vtomto pripadé je fizeni
zahdjeno bez ohledu na vyhodnoceni véci ze strany organ( verejné moci.

Znacnou nevyhodou je €asova i finanéni naro¢nost tohoto postupu. Rizeni v této oblasti trvd
obvykle 6-12 mésicl v prvnim stupni. Pravomocného rozsudku se Ize domoci standardné do 2 let
od podani Zaloby. Pokud vSak Zalovana strana pouZije dostupné nastroje obstrukci a soud proti
nim nezakroci, midzZe podobné fizeni trvat i déle. V takovém pfipadé je pak jiz ndprava v podstaté
zcela neucinnou. Podobna fizeni si ¢asto vyZaduji pravni podporu, za podani Zaloby je nutné
zaplatit soudni poplatek, v pfipadé nelspéchu navic hradi neldspésna strana naklady soudniho
fizeni strané druhé (ty pfitom jen malokdy kompenzuji skute¢né naklady za advokata v plné vysi).

Domaha-li se Zalobce i penézité nahrady, je pak (pomérné prekvapivé) casto problémem i
prokdazani tak intenzivni 4jmy, ktera by odlivodriovala kompenzaci v penézich.

Velmi zasadnim problémem navic ¢asto byva neschopnost obéti identifikovat pachatele. V Zalobé
musi byt jasné uvedeno, proti komu sméfuje. Takové informace ale ¢asto obét nema.

Zaloba musi vtéchto pFipadech obsahovat vedle uréeni Zalobce a Zalovaného i vyliceni
rozhoduijicich skute¢nosti, oznaceni diikaz(l i uvedeni, ¢eho se 7alobce po soudu domaha. Zalobce
musi k Zalobé rovnéz pripojit pisemné dlkazy, které navrhuje, a to v listinné ¢i elektronické
podobé. Rizeni o ochranu osobnosti jsou specifickd tim, Ze 7alobce nemusi prokazovat IZivost
vyrok, které o ném Zalovany $ifi. Je to naopak zZalovany, kdo je povinen prokazat jejich pravdivost.
Zalobce tak v podstaté pouze prokazuje, jakym jednanim doslo k zésahu do jeho prav a jakd Gjma
mu vznikla. Zejména tam, kde Zada i zaplaceni penézité nahrady, je pfitom schopnost podrobné
tvrdit (popsat) Ujmu a prokazat ji Casto velice slozZité. Lze proto doporucit v pripadé dlouhodobych



utokd zajistit si vyjadieni lékafe, psychologa, svédectvi kolegl ¢i blizkych o tom, jak se Utoky na
obéti projevily, jaky vliv mély na jeji profesni i soukromi Zivot.

Casovou néroénost Ize do jisté miry kompenzovat vyuzitim institutu tzv. pfedbé&Zného opatfeni.
Jim soud mZe upravit poméry mezi Ucastniky do doby, nez bude pravomocné rozhodnuto, je-li
to s ohledem na situaci nezbytné. V pripadech cyberstalkingu si Ize dlvodnost predbéziného
opatreni jisté predstavit, a to zejména pokud jde o pozadavek na docasného odstranéni
(zablokovani) nahravky atok( z vefejného online prostoru. Predbéiné opatreni lze pritom
smérovat nejen na pachatele, ale i na tfeti osobu, tedy naptiklad na provozovatele pfislusné online
platformy.

Vyhodou tohoto postupu je jeho rychlost — soud je povinen o predbézném opatfeni rozhodnout
do sedmi dnl od podani navrhu. Pro zahajeni fizeni je vSak nezbytné, aby Zalobce nejpozdé;ji
v den, kdy ndvrh na vydani (nafizeni) pfedbézného opatreni podavd, uhradil soudu tzv. jistotu,
kterd v téchto pripadech ¢ini ¢astku 10.000 K¢.

Rizeni o pfedbé&Zném opatieni probihd pouze na zékladé navrhu, soud tedy nekomunikuje se
Zalovanym ani s jinou treti osobou. Je proto nezbytné podrobné popsat soudu nejen skutky,
z nichZ Zalobce dovozuje sviij narok, ale i dlivody, proc je nutné docasné upravit poméry Gcastnikd,
a vSe dolozit pisemnymi dikazy (aby mél soud k dispozici dostatek podkladd pro rozhodnuti).
Z praktického hlediska je vyhodou i to, Ze pokud soud predbéiné opatfeni nevyda (nenafidi),
informuje o tom pouze Zalobce, ktery tak ¢asto ziska alespon zakladni obraz o tom, jak na jeho
véc soud nahlizi, pripadné jak je tfeba pfipadnou Zalobu doplnit apod. Ndvrh na nafizeni
predbézného opatieni lze pfitom podavat opakovanég, pred i po podani Zaloby samotné.

V nami evidovanych pfripadech je trfeba upozornit na zdsadni prakticky aspekt ochrany
prostfednictvim Zalob, a tim je jejich Casto sloZita vynutitelnost. Ani pravomocny rozsudek ve
prospéch Zalobce totiZ automaticky nemusi znamenat, Ze Zalovany od Utokd upusti, Ze se rozsudku
podrobi nebo Ze zaplati ndhradu naklad( fizeni, pfipadné i penézitou nahradu nemajetkové ujmy
(nebo se alespon fadné omluvi). Pak je mozné postupovat formou vykondvaciho (exekucniho)
fizeni, které ovsem také neni vidy zcela efektivni.

Pfes shora uvedené jsme presvédceni o tom, Ze i postup formou obcanskopravniho fizeni ma
praktické dopady. Jednani osob, které porusuji své pravomocné stanovené povinnosti, jim mlze
znacné pritizit pfi trestnéprdvnim prezkumu. Navic, pravomocny rozsudek je velmi silnym
podkladem pro to, aby pfislusny provozovatel online platformy, na které se nahravka vyskytuje,
takovy obsah odstranil, a to nikoliv na zakladé vlastniho prezkumu (k tomu viz déle), ale pravé na
zakladé rozhodnuti soudu.

Ochrana nastroji prava EU

Ochrana podle Nafizeni GDPR



Obecnym cilem Naftizeni GDPR je posilit zakladni pravo jednotlivce na ochranu jeho soukromi.
Kazdy ma pravo na ochranu osobnich udaju, které se ho tykaji, avsak toto pravo neni absolutni —
musi byt vyvaZovano s dalSimi zakladnimi pravy a svobodami podle principu proporcionality.
Natizeni GDPR tedy reflektuje i svobodu projevu a pravo na informace a snazi se nalézt rovnovahu
mezi pradvem na soukromi a jinymi verejnymi zajmy. Tyto obecné zdsady jsou klicové pfi
posuzovani pfipadl cyberstalkingu a obtéZzovani verejné cinnych osob, kde dochazi ke stfetu mezi
pravem obéti na ochranu osobnich Gdajd a snahou Uto¢nikli obhajovat své jednani svobodou
projevu, pravem na informace ¢i vykonem prava novinare.

Kybersikana a komercionalizované obtéZovani verejné ¢innych osob (napf. novinara ¢i politik()
zpravidla spociva v systematickém obtéZovani, narusovani soukromi nebo verbdlnich Gtocich,
které jsou nahravany a verejné Siteny online za Ucelem zisku (monetizace obsahu). Tyto nahravky
¢asto obsahuji osobni Udaje obéti — zejména obrazové ¢i zvukové zdznamy jejich osoby, jméno,
pfipadné dalsiinformace —a jsou zverejiiovany bez souhlasu obéti. Z pohledu GDPR tak ve vétsiné
pfipadd dochazi ke zpracovani osobnich Udajl obéti Utoéniky (¢i platformami) jako spravci, a to
potencidlné protipravnim zplsobem. Nafizeni GDPR pfitom takovym obétem poskytuje k obrané
nékteré nastroje, zejména pravo na vymaz a namitku (viz dale).

Zakonnost zpracovani osobnich tdaju (¢l. 6 GDPR)

Nafizeni GDPR vyZaduje, aby kaZzdé zpracovani osobnich Udaji mélo tzv. pravni zéklad ve smyslu
¢l. 6 odst. 1.

Clanek 6
Zikonnost zpracovini
1. Zpracovani je zakonné, pouze pokud je splnéna nejméné jedna z téchto podminek a pouze v odpovidajicim rozsahu:
a)  subjekt idaji udélil souhlas se zpracovanim svych osobnich idaji pro jeden &1 vice konkrétnich téeld;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt 1idajl, nebo pro provedeni opatfeni piijatych pred
uzavienim smlouvy na zadost tohoto subjektu tidajh;

c) zpracovani je nezbyiné pro splnéni pravni povinnosti, ktera se na spravee vztahuje;

d) zpracovani je nezbytné pro ochranu Zivotné dulezitich zdjmi subjektu idaji nebo jiné fyzické osoby;

e) zpracovani je nezbyiné pro splnéni vkolu provadéného ve vefejném zaymu nebo pii vwkonu vefeiné moci, kterym je povéfen
spravce;

f)  zpracovani je nezbytné pro dely opravnénych zajmid piisluiného spravce & tieti strany, kromé piipadi, kdy pfed témito zdjmy
maji pfednost zdjmy nebo zakladni prava a svobody subjektu 0daji vyZadujici ochranu osobnich 0dajb, zejména pokud je
subjektem tdajt dité.

Prvni pododstavec pism. f) se netyk4 zpracovani provadéného organy vefejné moci pfi plnéni jejich tkold.

Utocnici, ktefi bez svoleni nataceji a zvefejiiuji videa s osobnimi Udaji obéti (jeji podobiznou,
hlasem, projevy apod.), museji pro takové zpracovani mit alespon jeden z pravnich titull
uvedenych v ¢l. 6 odst. 1 pism. a)-f). Pravé poruseni této povinnosti pfitom muiZe byt jednim
z hlavnich argument(l obéti cyberstalkingu. Nafizeni GDPR obecné uznava nasledujici pravni
zaklady pro zpracovani osobnich udaji:



e Souhlas subjektu udaji: Obét obtézovani ve vétsiné pfipadd neudélila souhlas se
zaznamem ¢i Sifenim svych udaji. Bez svobodného, informovaného souhlasu je tento
pravni zaklad vyloucen.

e PlInéni smlouvy, pravni povinnost ¢i ochrana Zivotné duleZitych zajmu: Tyto ddvody se
na situaci obvykle nevztahuji — obét neni ve smluvnim vztahu s Gto¢nikem a zvefejnéni
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videa obvykle neslouzi Zadné pravni povinnosti ani ochrané Zivota ci zdravi.

e Vefejny zajem nebo vykon vefejné moci: Utocnik v ndmi sledovanych p¥ipadech nikdy
nebyl orgdnem vefejné moci ani nejednal na zakladé zakonného zmocnéni. | kdyby
argumentoval ,vefejnym zajmem*“ (napt. odhalovani pravdy o verejné osobé), muselo by
jit o ukol ve vefejném zajmu svéreny spravci zakonem, coz zde neni splnéno.

Jedinym potencialnim titulem by teoreticky mohl byt opravnény zajem spravce (Utocnika) i treti
strany podle ¢l. 6 odst. 1 pism. f). Nafizeni GDPR stanovi, Ze zpracovani na zakladé opravnénych
zajmQ je pripustné pouze, pokud tyto zajmy neprevazuji nad zdjmy nebo zakladnimi pravy a
svobodami subjektu udaja.

Recital 47 Nafizeni GDPR k tomu uvadi, Ze opravnéné zajmy mohou byt pravnim zakladem
zpracovani jen za predpokladu fadného zvazeni vsech okolnosti a oekavani subjektu udajh. V
kontextu obtéZovani je zajem Utocnika na zisku ¢i ,,zviditelnéni se” v pfimém konfliktu se zajmem
obéti na ochrané soukromi, dlistojnosti a bezpeci. Ve vétsiné pripadl je zjevné, Ze zakladni prava
a svobody obéti (napf. pravo na soukromy Zivot a ochranu osobnich G(dajd) prevazuji nad
jakymkoli tvrzenym zdjmem Gtocnika. Obzvlasté jde-li o obsah, jehoZ primarnim cilem je obét

znevazovat €i zastrasit a generovat zisk z tohoto Utoku, stézi |ze takové zpracovani povazovat za
oprdvnéné Ci spravedlivé.

Recital 39 GDPR zdUlraznuje, Ze jakékoli zpracovani ma byt zakonné a spravedlivé a Ze osobni udaje
maji byt pouzivdny transparentné a pouze k legitimnim ucellim. V pfipadé cyberstalkingu chybi
legitimni Ucel a transparentnost. Naopak dochazi ke zpracovani zjevné proti vlli subjektu udajl a
zpUsobem, ktery mize zplsobit ujmu (coZ plivodci Utok(l nejenze védi, ale je to i jednim z jejich
hlavnich motivl).

Zverejnéni zaznamu Gtoku na obét bez jejiho svoleni tedy v prvni fadé vétSinou nespliuje
podminky zakonnosti dle ¢l. 6 Nafizeni GDPR. Pro obét to ma vyznamnou pravni vyhodu: pokud
jsou jeji udaje zpracovavany protipravné, vznika ji pravo pozadovat okamzité ukonceni takového
zpracovani a vymaz udaju (viz dale).

Samoziejmé, ani shora uvedené zavéry nelze aplikovat bez dalsiho, a to pravé s ohledem na pravo
na informace a svobodu projevu, zejména pfi vykonu urcitych Cinnosti, jakymi jsou Cinnosti
v oblasti Zurnalistiky, védeckého badani ¢i umélecké tvorby. Urcitd omezeni ochrany osobnich
udaja predpoklada Nafizeni GDPR jiz v recitalu 153, kde vyslovné uvadi: ,,Prdvo ¢lenského stdatu by
mély uvadét pravidla upravujici svobodu projevu a informaci, véetné novindrského, akademického,
uméleckého nebo literarniho projevu, do souladu s pravem na ochranu osobnich udaji podle



tohoto narizeni. Na zpracovdni osobnich udaju provadéné vyhradné pro novindrské tcely nebo pro
ucely akademického, uméleckého ¢i literdrniho projevu by se mély vztahovat odchylky nebo
vyjimky z nékterych ustanoveni tohoto nafizeni, je-li to nutné za ucelem uvedeni prdva na ochranu
osobnich udaju do souladu s pravem na svobodu projevu a informaci, jak je zakotveno v ¢ldnku 11
Listiny.” Plati to pfitom zejména v audiovizualni oblasti. Nafizeni GDPR ponechdava Upravu téchto
vyjimek na ¢lenskych statech. V Ceské republice takovou vyjimku obsahuje zékon ¢. 110/2019 Sb.,
o zpracovéani osobnich Gdajd, konkrétné jeho § 17°. | ten oviem akcentuje pfiméFenost
zpracovani, kterd v ndmi analyzovanych ptipadech cyberstalkingu hovofi ve prospéch obéti. Je

totiz tfeba vzit v Uvahu, Ze ne kazda ,tvorba“ napliiuje novindarsky ucel nebo znaky akademického,
uméleckého ci literarniho projevu.

Zvlastni kategorie udaja a citlivé informace

PFi hodnoceni mozného zasahu do prava na ochranu osobnich Gdajud je nezbytné zkoumat i rozsah
osobnich Gdajl, které jsou Utocniky zvefejiiovany. Clanek 9 Nafizeni GDPR definuje zvlastni
kategorie Udaja (tzv. citlivé Udaje), mezi néZ patfi napf. Udaje o rasovém ¢i etnickém plvodu,
politickych ndazorech, ndbozenském presvédcéeni, clenstvi v odborech a dale genetické a
biometrické Udaje, idaje o zdravotnim stavu, sexudlnim Zivoté nebo orientaci. Zpracovani téchto
Udajl je obecné zakazano s vyjimkou taxativné stanovenych ptipadd.

Clének 9
Zpracoviani zvlastnich kategorii osobnich ddaja

1. Zakazuje se zpracovani osobnich 1dajl, které vypovidaji o rasovém &i etnickém plvodu, politickich ndzorech, naboZenském
vyznani & filozofickém presvédéeni nebo élenstvi v odborech, a zpracovani genetickych 1dajh, biometrickych Gdaji za uéelem

jedinetné identifikace fyzické osoby a Uidaji o zdravotnim stavu &1 o sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby.

V kontextu verejné cCinnych osob mizZe dojit k tomu, Ze Utocnik zverejni napf. informaci o
zdravotnim stavu, detail z jeho soukromého intimniho Zivota, pripadné vyuZzije politické nazory i
nabozZenskou pfislusnost obéti k Utoku. Tyto informace spadaji pod zvlastni kategorie Udaju a
pozivaji prisnéjsi ochrany. Pro jejich zdkonné zpracovadni musi byt naplnéna néktera z vyjimek
uvedenych v ¢l. 9 odst. 2.

10(1) Osobni Udaje Ize zpracovavat také tehdy, slouzi-li to pfimé&Fenym zplsobem pro novinéiské Gcely
nebo pro ucely akademického, uméleckého nebo literdrniho projevu. Pfi posouzeni pfimérenosti podle
véty prvni se prihlédne také k tomu, jestli zpracovdni zahrnuje osobni Udaje uvedené v ¢l. 9 odst. 1 nebo
¢l. 10 naftizeni Evropského parlamentu a Rady (EU) 2016/679.



2. Odstavec 1 se nepouzije, pokud jde o néktery z téchto piipadi:

a) subjekt udaji udélil vislovny souhlas se zpracovanim téchto osobnich daji pro jeden nebo vice stanovenych tideld, s vyjimkou
ptipadl, kdy pravo Unie nebo élenského statu stanovi, ze zdkaz uvedeny v odstavei 1 nemuze byt subjektem Gdajh zrusen;

b) zpracovani je nezbytné pro ufely plnéni povinnosti a vikon zvlaitnich prav sprévce nebo subjektu tdaji v oblasti pracovniho
prava a prava v oblasti socidlniho zabezpefeni a socialni ochrany, pokud je povoleno pravem Unie nebo ¢lenského statu nebo
kolektivni dohodou podle prava ¢lenského statu, v némz se stanovi vhodné zaruky tikajici se zakladnich prav a zajmi subjektu
ndaja;

c) zpracovanije nutné pro ochranu zivotné dilezitych zajmu subjektu tidajl nebo jiné fyzické osoby v piipadg, ze subjekt udaji neni
fyzicky nebo pravné zplisobily udélit souhlas;

d) zpracovani provadi v ramci svych opravnénych éinnosti a s vhodnymi zarukami nadace, sdruZeni nebo jiny neziskovy subjekt,
ktery sleduje politicke, filozofické, nabozenské nebo odborové cile, a za podminky, Ze se zpracovani vztahuje pouze na soudasné
nebo byvalé ¢leny tohoto subjektu nebo na osoby, které s nim udrzuji pravidelné styky souvisejici s jeho cili, a Ze tyto osobni
tdaje nejsou bez souhlasu subjektu Gdaji zpfistupiovany mimo tento subjekt;

e)  zpracovani se t¥ka osobnich idajl zjevné zvefeinénych subjektem udajh;

f)  zpracovani je nezbytné pro uréeni, vykon nebo obhajobu pravnich narokt nebo pokud soudy jednaji v ramci svych soudnich
pravomoci;

g) zpracovani je nezbytné z divodu vyznamného vefejného zdjmu na zdkladé prava Unie nebo élenského statu, které je pfiméfené
sledovanému cili, dodr#uje podstatu prava na ochranu tdaji a poskytuje vhodné a konkrétni zéruky pro ochranu zékladnich prav
a zajmu subjektu 1idajd;

h) zpracovani je nezbytné pro ufely preventivniho nebo pracovniho lékafstvi, pro posouzeni pracovni schopnosti zaméstnance,
1ékafské diagnostiky, poskytovani zdravotni nebo socidlni péée &1 1é¢by nebo fizeni systémi a sluzeb zdravotni nebo socidlni péée
na zakladé prava Unie nebo élenskeho statu nebo podle smlouvy se zdravotnickym pracovnikem a pii splnéni podminek a zaruk
uvedenych v odstaver 4;

1)  zpracovani je nezbyiné z divodd vefejného zajmu v oblasti vefejného zdravi, jako je ochrana pfed vaznymi pfeshraniénimi
zdravotnimi hrozbami nebo zajisténi pifisnych norem kvality a bezpefnosti zdravotni péde a léénich pfipravki nebo
zdravotnickych prostiedki, na zakladé prava Unie nebo &lenského statu, které stanovi odpovidajici a zvlastni opatfeni pro zajisténi
prav a svobod subjektu idajl, zejména sluzebniho tajemstvi;

1) zpracovani je nezbytné pro ufely archivace ve vefejném zaymu, pro uéely védeckého &1 historického vyzkumu nebo pro statisticke
ucéely v souladu s €l. 89 odst. 1 na zdkladé prava Unie nebo Elenského stdtu, které je pfiméfené sledovanému cili, dodrzuje
podstatu prava na ochranu 11daji a poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajmu subjektu daji.

Naptiklad, pokud by video z Utoku obsahovalo i hanlivé komentare o zdravotnim stavu ¢i sexualni
orientaci obéti, utoc¢nik tim zpracovava zvlastni kategorie Udaji protipravné — pro zakonné
zpracovani zvlastni kategorie osobnich udajd si nelze vystacit pouze s nékterym z pravnich
zakladud, uvedenych v ¢lanku 6 Nafizeni GDPR. Takové zpracovani mize predstavovat zavainé
poruseni Nafizeni GDPR, nebot Udaje spadajici do zvlastni kategorie poZivaji vysoké ochrany z
dlivodu rizika vaznych zasah( do prdv a svobod (diskriminace, stigmatizace apod.).

Recital 75 Natizeni GDPR vyslovné zminuje, Ze zpracovani osobnich udajl, které vypovidaji napfr.
o politickych nazorech, zdravotnim stavu ¢i sexudlnim Zivoté, mlze vést k vyznamné Ujmé
(diskriminaci, poskozeni povésti, ekonomické ¢i spolecenské znevyhodnéni atd.). Pravé takové
nasledky jsou u cyberstalkingu redlné — utocnici ¢asto mifi na citlivé aspekty identity obéti (napf.
politické ¢i osobni) s cilem zpUsobit ji co nejvétsi reputacni ¢i psychickou Ujmu (coz v soucasné
dobé stoji ruku v ruce se zajmem urcité ¢asti verejnosti o pristup k bulvarnim informacim).

Pokud utocnik pfi obtéZovani zpracovava i citlivé Udaje obéti, zpravidla jedna v rozporu s ¢l. 9
Nafizeni GDPR. Obét pak ma o to silnéjsi postaveni pfi obrané. MliZze argumentovat nejen
obecnou nezadkonnosti, ale i porusenim zakazu zpracovani Udaja zvlastni kategorie, coz mize vést
k jesté prisnéjSim postihim pro pachatele i s nimi spolupracujicich tretich osob.



»Pravo byt zapomenut”

Jednim z teoreticky nejmocnéjsich nastrojli, které Natizeni GDPR obéti poskytuje, je pravo na
vymaz osobnich udaji (¢l. 17), nékdy oznacované jako ,pravo byt zapomenut”. Toto pravo
umoznuje subjektu Udaji domoci se odstranéni svych osobnich Gdaji u spravce, a to bez
zbyte¢ného odkladu, jakmile jsou splnény nafizenim stanovené podminky. Pro situace
cyberstalkingu jsou relevantni zejména nasledujici divody pro vymaz podle ¢l. 17 Natizeni GDPR:

e Osobni udaje jiz nejsou potiebné pro dany ucel: | v pfipadé, Ze se utocnik skryva za
verfejnym zajmem, je tfeba odliSovat informacni obsah a formu sdéleni. Nepostaci tedy
pouze argumentovat duleZitosti toho, aby se verejnost o uréitém aspektu Zivota
sledované osoby dozvédéla. Je nutné posuzovat i formu (zplsob), kterou je informace
verejnosti zprostfedkovavana. Jakykoliv urdzZlivy ¢i obtéZujici obsah nema legitimni
informacni Ucel, a proto zpracovani osobnich Gdaji skandalizujicim zplsobem neni
obvykle potfebné, a to ani v pripadé, kdy by snad Slo o zpracovani opravnéné.

e Odvolani souhlasu: | v pfipadech, Ze by snad obét (subjekt Udajd) poskytla v minulosti
souhlas se zpracovanim svych Udajl, nelze ji upfit pravo vzit takovy souhlas zpét.

e Namitka proti zpracovani a neexistence prevaZujicich diivodd spravce: Pokud obét
vznese namitku proti zpracovani a Uto¢nik nema prevaziny opravnény dlvod, musi byt
Udaje obéti vymazany. V ndmi sledovanych pfipadech utoénik Zadny prevazujici legitimni
dlvod zfejmé nemél, takze tento dlvod k vymazu je naplnén.

e Osobni udaje byly zpracovany protipravné: Pokud doslo vramci cyberstalkingu ke
zpracovani osobnich Gdaji nezdkonné, ma obét nesporné pravo na vymaz svych udaju jiz
jen z tohoto jednoduchého ddvodu.

Je-li spInén néktery z dlivodl pro uplatnéni prava na vymaz, je spravce osobnich Udajli povinen
Udaje bez odkladu vymazat. Obét tedy mize formalné pozadat spravce o vymaz videa, fotografii
¢i jinych udaja z online platformy. Tato zadost by méla vychazet z konkrétniho pravniho dlvodu
dle ¢l. 17 Nafizeni GDPR.

Nafizeni GDPR fesi i situace, kdy byly osobni udaje zvefejnény online vice subjekty. Clanek 17
odst. 2 stanovi, Ze pokud spravce zverejnil osobni Udaje a je povinen je vymazat, musi s ohledem
na dostupnou technologii ucinit pfimérené kroky k informovani dalSich spravcu, ktefi dané udaje
zpracovavaji, aby vymazali odkazy na né ¢i jejich kopie. Pokud tedy utocnik nahral video na
platformu a to se objevuje ve vyhledavacich, mél by po obdrzeni zZadosti o vymaz nejen smazat
video, ale zajistit i odstranéni indexace — napf. informovat provozovatele vyhledavace. Tento
mechanismus rozsifuje ucinnost ,prava byt zapomenut” v prostiedi internetu.

Recital 66 Natizeni GDPR k tomu uvadi, Ze za ucelem posileni prava byt zapomenut v online
prostiedi ma spravce, ktery osobni Udaje zverejnil, povinnost informovat ostatni spravce (napfr.
provozovatele vyhledavacll) o Zadosti subjektu Udaji o vymaz vSech odkazli na tyto Udaje.



Delisting z vyhledavaci

Samotné internetové vyhledavace jsou ve vétsiné pripadd spravcem osobnich Gdajd, protozZe
indexuji a poskytuji odkazy na webové stranky obsahujici osobni Udaje. Obét cyberstalkingu tak
mUiZe vyuzZit pravo na vymaz i pfimo vici vyhledavaci a Zadat staZzeni odkazu (delisting) na zavadny
obsah z vysledkl vyhledavani. To je dlleZité, pokud plvodni online platforma obsah neodstranila
nebo pokud byl obsah pfevzat na jiné weby — obét mlze alespori omezit Sifeni tim, Ze jej ucini
hare dohledatelnym.

Evropsky sbor pro ochranu osobnich Gdaji (EDPB) ve svych Pokynech 5/2019 upresnil kritéria
prava byt zapomenut ve vztahu kvyhledavac¢dm. Tyto pokyny (schvélené v ¢ervenci 2020)
potvrzuji, Ze subjekt udajli mizZe poZzadovat delisting, pokud je naplnén néktery z dlivodl podle
¢l. 17 Narizeni GDPR — v praxi typicky pokud jsou informace nepresné, irelevantni, nadbytecné,
nebo zpracované protipravné.

Provozovatel vyhleddavace musi kazdou zadost individualné posoudit v kontextu kolize prava na
soukromi a prava na informaci. U vefejné ¢innych osob muzZe hrat roli, zda je informace ve
verejném zdjmu. Nicméné pokud jde o obsah obtézujici, urazlivy ¢i zjevné slouzici k Sikané, verejny
zajem na indexaci takového obsahu je minimalni.

Omezeni prava na vymaz

| pravo na vymaz ma sva omezeni. Zasadni vyjimku upravuje ¢l. 17 odst. 3 pism. a) Nafizeni GDPR.
Podle néj se prdvo na vymaz neuplatni, pokud je zpracovani nezbytné pro vykon prava na svobodu
projevu a informace. To znamend, Ze v pripadech zpracovani osobnich Gdajd pro ucely
Zurnalistické, umélecké ¢i akademické muze spravce odmitnout smazat udaje, pokud by tim byla
nepfimérené potlacena svoboda projevu. Dale jsou vyjimky pro splnéni pravni povinnosti, vefejny
zajem (archivace, vyzkum) ¢i uplatnéni pravnich narokd.



Clanek 17
Privo na vymaz (,,priavo byt zapomenut*)

1. Subjekt udaji ma pravo na to, aby spravce bez zbyteéného odkladu vymazal osobni daje, které se daného subjektu 1idaji tikaji, a
spravce ma povinnost osobni idaje bez zbyteéného odkladu vymazat, pokud je dén jeden z téchto divodi:

a) osobni udaje jiZ nejsou potiebné pro uéely, pro které byly shromazdény nebo jinak zpracovany;

b)  subjekt idaji odvold souhlas, na jehoz zdkladé byly tdaje podle ¢1. 6 odst. 1 pism. a) nebo &l 9 odst. 2 pism. a) zpracovany, a
neexistuje Zadny daléi pravni divod pro zpracovani;

c) subjekt Gdaji vznese namitky proti zpracovéni podle &l 21 odst. 1 a neexistuji zddné pfevazujici opravnéné divody pro
zpracovani nebo subjekt tidajii vznese namitky proti zpracovani podle &1 21 odst. 2;

d)  osobni ndaje byly zpracovany protipravné;

e) osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené v pravu Unie nebo élenského statu, které se na spravece
vztahuje;

f)  osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informaéni spolec¢nosti podle €. 8 odst. 1.

2. Jestlize spravce osobni Udaje zvefejnil a je povinen je podle odstavce 1 vymazat, piijme s ohledem na dostupnou technologii a
naklady na provedeni pifiméfené kroky, véetné technickych opatieni, aby informoval spravee, ktefi tyto osobni udaje zpracovavayi, Ze je
subjekt tidajd zad4, aby vymazali veskeré odkazy na tyto osobni 1idaje, jejich kopie & replikace.

3. Odstavce 1 a 2 se neuplatni, pokud je zpracovani nezbytné:
a) pro vykon prava na svobodu projevu a informace;

b)  pro splnéni pravni povinnosti, je# vyzaduje zpracovani podle prava Unie nebo élenského statu, které se na spravee vztahuje, nebo
pro splnéni ukolu provedeného ve vefeiném zaymu nebo pii vvkonu vefeiné moci, kterym je spravee povéfen;

c) zdivodi vefejného zajmu v oblasti vefejného zdravi v souladu s &l. 9 odst. 2 pism. h) a 1) a 1. 9 odst. 3;

d) pro Géely archivace ve vefejném zdjmu, pro uéely védeckého é1 historického vyzkumu &1 pro statistické Géely v souladu s ¢1. 89
odst. 1, pokud je pravdépodobné, ze by pravo uvedené v odstavci 1 znemoznilo nebo va#né ohrozilo splnéni cilt uvedeného
Zpracovani;

e)  pro uréeni, vykon nebo obhajobu pravnich naroki.

Pravo vznést namitku proti zpracovani

Pravo na namitku dava subjektu Udaji moznost kdykoli vznést ndmitku proti zpracovani jeho
osobnich udaju, pokud je zpracovani provadéno na zakladé opravnénych zajma spravce nebo pro
ucely verejného zajmu ci vykon verejné moci. Namitku je treba optit o dlivody tykajici se konkrétni
situace subjektu Udaja. V ndmi analyzovanych pfipadech by obéti mohly namitat, Ze spravce
nesmi nadale jejich Udaje zpracovavat s ohledem na to, Ze timto zpracovanim vznikd obéti
nepfimérena Ujma.

Po vzneseni namitky ma spravce povinnost ukondit zpracovani, ledaze prokaze zdvazné opravnéné
dlvody, které prevazuji nad zajmy a pravy subjektu udajl, nebo jde-li o urceni ¢i obhajobu
pravnich narokd. V pfipadé cyberstalkingu mdize obét uplatnit fadu argument(, které podporu;ji
opravnénost namitky.

To nakonec vyplyva napftiklad z recitadlu 47 Natizeni GDPR, ktery ptipomina, Ze pfi posuzovani
namitek je tfeba vzit v Gvahu rozumnd ocekavani subjektu Udaji a kontext. Obét rozhodné
neocekdva, Ze bude potaji nahravana a zneuzita ke komeréni zabavé publika. Navic ekonomicka
motivace spravce neni zvlast chranénym zajmem ve srovnani s pradvem na soukromi ¢i ochranu cti
obéti (pripadné i jejich blizkych).




Pokud by spravce namital vefejny zdjem nebo Zurnalisticky ucel, musel by dokazat, Zze jeho zdznam
skutecné prindsi verejnosti relevantni informaci prevysujici zasah do prav obéti, véetné toho, ze
tento Ucel nelze splnit zplsobem mirnéjsi co do zasah( do prav obéti. To by u zinscenovanych
provokaci a urdzek bylo velmi obtizné. Ve vétsiné pripadl tak namitka obéti bude opravnéna a
spravce nema jak prokazat prevazujici diivody.

Podani stiznosti u dozorového uradu (UOOU)

Narizeni GDPR dava subjektim Udaja pravo podat stiznost u nezavislého dozorového uradu,
pokud se domnivaiji, Ze zpracovanim jejich osobnich tdajd doslo k poruseni GDPR. V CR je timto
ufadem Urad pro ochranu osobnich tdajé (UOOU). Obét cyberstalkingu se tedy mdze obratit na
U0O0U se stiznosti, v niz popise situaci (napf. ze jista osoba/kanal zveiejnil/a video obsahuijici jeji
osobni Udaje bez souhlasu a pres jeji protesty je nesmazal/a). Dozorovy Urad ma povinnost
stiznost prosetfit a informovat stéZovatele o vysledku.

Vyhodou podani stiZznosti je, Ze se véci zacne zabyvat orgdn vefejné moci nadany pravomoci
provéfit situaci a udélit sankce tém, kdo jednaji v rozporu s Nafizenim GDPR. Utad maze napfiklad
nafidit rizna opatreni k ndpravé, v¢. odstranéni obsahu, uloZit pokutu apod. Jde o administrativné
jednodussi postup, nez je ochrana soudni cestou. Vyhodou je rovnéz to, Ze dojde-li k omezeni
pristupu k online obsahu na zédkladé rozhodnuti spravniho Uradu, jde o postup, proti némuz se lze
pravné branit (v pfipadé mozného zneuziti Nafizeni GDPR k omezeni svobody projevu).

Tento postup lze doporucit i proto, e dojde-li UOOU k zavéru o tom, %e konkrétni online
platforma je zneuzivana pro Ucely cileného zasahu do ochrany osobnich Udaji opakované, mize
jit o velice dulezZité voditko i pro dalsi organy verejné moci, zejména v oblasti trestniho prava.

Soudni ochrana a nahrada Gjmy

Proti porusovani ochrany osobnich Gdaju se Ize branit i soudni cestou. Mozné dlsledky poruseni
prav zaruc¢enych Natizenim GDPR uvadi napfiklad recital 85: ztrata kontroly nad osobnimi udaji,
diskriminace, zneuziti identity, poskozeni povésti, jiné vyznamné hospodaiské ¢i spolecenské
znevyhodnéni dotéenych fyzickych osob. Vtomto pfipadé lze o poruseni prav stanovenych
v Nafizeni GDPR doplnit civilnépravni Zalobu, jak je popsdna vyse v kapitole Vnitrostdatni prdvo.

Role nevladniho sektoru

Jak vyslovné vyplyva z ¢l. 80 Natizeni GDPR, prava na ochranu proti nezdkonnému zpracovani
osobnich Gdajd vic¢i dozorovému uradu ¢i soudu lze uplatnit nejen individudlng, ale i
prostfednictvim k tomu zaloZenych nevladnich organizaci.



Ochrana podle Nafizeni DSA

V oblasti ochrany pred cyberstalkingem bude jisté hrat daleZitou roli i Natizeni DSA. Tento nastroj
je vsoucasné dobé predmétem mnoha diskusi. Kritizovan (dle naseho nazoru divodné) je
zejména proto, Ze pro podnikatele v oblasti provozovani online platforem zavadi fadu
administrativnich povinnosti, nepfimérené prendsi na soukromy sektor povinnosti v oblasti
ochrany pred porusovanim prava a mlze se stat i nastrojem cenzury. Jeho vyznam pro ochranu
obéti cyberstalkingu vSak nelze ignorovat.

V recitalu 40 Nafizeni DSA je vyslovné zdUraznéna nutnost chranit uZivatele pred nendvistnymi
vyroky, sexualnim obtéZzovanim ¢i jinou diskriminaci. Podobné jako Natizeni GDPR, i Nafizeni DSA
zminuje zdsadu proporcionality, kdy opatfeni platforem proti Skodlivému obsahu museji byt
primérend, nezbytnd a sledovat legitimni cile verejného zajmu.

Nezakonny vs. skodlivy obsah

Natizeni DSA zaméfuje hlavni pozornost na nezakonny obsah, tedy takovy, jehoz Sifeni je v
rozporu s pravnimi predpisy. Recitdl 12 uvadi jako priklady mimo jiné sdileni intimnich snimku
bez souhlasu ¢i online pronasledovani. Pokud je obsah identifikovan jako nezakonny (v souladu s
pfislusnym vnitrostatnim pravem), maji provozovatelé online platforem povinnost jej neprodlené
odstranit nebo znemoznit ptistup k nému (tzv. notice-and-takedown).

Z pohledu demokratického pravniho statu je vsak sporné, do jaké miry je pfipustné, aby o
,hezdkonnosti“ obsahu fakticky rozhodovali soukromi poskytovatelé sluzeb — a nesli i
odpovédnost za prfipadné chybné posouzeni. Zatimco v nékterych pripadech (napfiklad détska
pornografie) je nezdkonnost obsahu zfejma, v oblasti cyberstalkingu je hranice mezi
neprijatelnym pronasledovanim a tvrdou ¢i bulvarni, ale stdle legitimni kritikou mnohem
jemnéjsi.

Pravé zde je podle naseho nazoru nezbytné DSA aplikovat zvlast citlivé, s respektem k ochrané
svobody projevu a prava na informace, véetné prdva na verejnou kontrolu vykonu statni moci. Ne
kazdy kriticky (a tfeba i nevkusné bulvarni) obsah lze bez dalsiho kvalifikovat jako cyberstalking.
Nafizeni DSA by nemélo byt vyuZivano jako prostfedek k umléovani Zurnalistiky — at uZ
provozované tradi¢nimi médii, nebo jednotlivymi blogery a tvirci obsahu.

Natizeni DSA zaroven rozliSuje nezakonny obsah a obsah Skodlivy, ale zakonny. Narozdil od
nezakonného obsahu nepoZaduje Nafizeni DSA primy zadsah provozovatel( proti Skodlivému, ale
zdkonnému, obsahu. Provozovatelé mohou skodlivy obsah regulovat prostfednictvim svych
smluvnich podminek a vnitinich pravidel.

Problematickou se zejména z tohoto hlediska jevi Uprava vztahujici se k tzv. velmi velkym online
platformam (VLOP). Jim Nafizeni DSA uklada rozsifené povinnosti, a to nejen ve vztahu
k nezdkonnému a Skodlivému obsahu, ale napfiklad i v souvislosti s krizovymi situacemi,



ovliviiovanim ,verejného diskurzu” apod. S ohledem na predmét této analyzy se na problematické
aspekty Narizeni DSA nezaméfrujeme nad ramec, v némz se dotyka otazky cyberstalkingu.

Povinnosti platforem a reakce na nezakonny obsah

Podle ¢lanku 16 Narfizeni DSA musi poskytovatelé hostingovych sluZzeb zfidit mechanismus pro
oznamovani nezakonného obsahu (,,notice and action®).

Clanek 16

Mech

ini a piijiméni opatfeni

1. Poskytovatelé hostingovich sluzeb zavedou mechanismy. které osobam a subjektiim umoziuji oznamovat timto poskytovateliim v¥skyt konkrétnich informaci v rimei jejich shizby. které dotyénd osoba nebo

subjekt povazuji za nezdkonny obsah. Tyto mechanismy musi byt snadno dostupné a uZivatelsky piivétivé a musi umoziovat poddvéni oznémeni elektronickymi prostiediy.

2. Mechanismy uvedené v odstavei 1 musi usnadiiovat podavan dostatedné presnfch a ndlezité odivodnénych ozndmeni. Za timto Geelem piijmou poskytovatelé hostingovych sluzeb nezbytnd opatfeni, aby
umoznili a usnadnili poddvéni oznémeni obsahujicich viechny tyto prvky:

a) dostateéné podloené vysvétlent divodis. proé dand osoba & subjekt tvrdi, #e dotéené informace predstavuji nezdkonny obsah:

b)  jednoznadny tdaj o presném elektronickém umisténi téchto i, napfiklad pfesnou jednotnou adresu URL nebo adresy URL. a v piipadé potieby dodateéné informace umofiujici identifikovat

nezékonny obsah v zévislosti na typu obsahu a konkrétnim typu hostingové sluby;

©)  jméno osoby nebo nazev subjektu poddvajicich oznimeni a jejich e-mailovou adresu. kromé piipadu informaci, o nich# se usuzuje, #e predstavuji jeden z trestaych &iné uvedengch v &ldncich 3 az 7
smémice 2011/93/EU,

d)  prohlaSeni potvrzujici. Ze se osoba nebo subjekt podavajici ozndment v dobré vife domnivaji, ze inf a turzeni obsaZené v ozndment jsou pesné a iplné

3. M4 se za to, Ze oznameni uvedend v tomto &linku vedou ke zjisténi dotfené informace &i dozv&déni se o ni pro Géely &lanku 6. pokud peélivému poskytovateli hostingovych sluzeb umoziuii odhalit
nezakonnost dotyéné &innosti &i informace bez podrobného pravniho piezkumu

4. Pokud ozndmeni obsahuje elektronické kontaktni informace osoby nebo subjektu podavajicich ozndmeni, zasle jim poskytovatel hostingovych slueb bez zbyte¢ného odkladu potvrzeni o obdr¥eni ozndmeni
5. Poskytovatel bez zbyteéného odkladu té uvédomi osobu & subjekt podavajici oznameni o svém rozhodnuti s ohledem na informace, jich# se ozndmeni t¥k, a poskytne jim informace o dostupnich
moz#nostech népravy v souvislosti s timto rozhodnutim.

6. Poskytovatelé hostingovich shuzeb vytizuji vetkera ozndmeni, ktera obdr#i na zakladé mechanismi uvedenyich v odstavei 1, a pfijimaji rozhodnuti s chledem na informace, jich# se oznameni t¥kaji, véas,

nesvévolng, objektivag a s ndlezitou pédi. Pokud pfi tomto vyfizovéni nebo rozhodowni pouzivaji antomatizované postupy, uvedou informace o jejich pouziti v potvrzeni podle odstavee 5

Zaroven jsou povinni zajistit, aby o kazdém rozhodnuti, jimz omezi obsah nebo sluzby (napftiklad
odstrani prispévek, omezi jeho viditelnost, pozastavi Ucet nebo demonetizuji obsah), byl dotéeny
uzivatel informovan a mél k dispozici ucinné opravné prostredky (¢l. 17).

Recitdl 54 a ¢l. 17 odst. 3 pozaduji, aby kaidé takové rozhodnuti bylo odivodnéno — musi
obsahovat pravni nebo smluvni dlivod zasahu a byt transparentné evidovano. Tato ustanoveni
jsou zasadni také v prfipadech, kdy platforma omezi nebo zcela zablokuje monetizaci obsahu
utocnika. Jde totiZ o zdsah do jeho hospodaiskych prdv, ktery vyZaduje jasny pravni zdklad a
moznost pfezkumu.

Kazdému prijemci sluzby (poskytovateli obsahu), jehoZ obsah je odstranén, blokovan, degradovan
nebo demonetizovdn, musi poskytovatel:

e srozumitelné vysvétlit divod omezeni,
e uvést, zda byl obsah posouzen jako nezdkonny, nebo jen v rozporu s podminkami sluzby,

e informovat o dostupnych opravnych prostfedcich (interni stiznost, mimosoudni feseni
sporu, soudni ochrana).




Clanek 17

Odiivednéni

1. Poskytovatelé hostingovych sluzeb poskytnou viem dotéenym piijemcm sluzby jasné a konkrétni odivodnéni kteréhokoli z nsledujicich omezeni ulozeného z divodu, Ze i poskytnuté pifjemeem

sluzby maji nezakonny obsah nebo jsou nesluitelné s jejich smluvnimi podminkami

a) veskerd omezeni viditelnosti konkrétnich informaci poskytnutych piijemcem sluzby, véeiné odstranéni obsahu, znemoznéni piistupu k obsahu nebo pfifazeni horé{ pozice tomuto obsahu ve vyhleddvéni;
b) pozastaveni, ukonéeni nebo jiné omezeni penéZnich plateb;

b5) Giplné nebo &astedné pozastaveni nebo ukonZeni poskytovani stuzby:

@) pozastaveni nebo zrudeni G¢tu piijemce sluzby

2. Odstavec 1 se pousije pouze tehdy, jsou-li poskytovateli znmy prishuiné elektronické kontaktni Gdaje. Pouzije se nejpozdéji ode dne. kdy je omezeni ulozeno, a bez ohledu na to, proé a jak bylo toto omezeni
ulozeno

Odstavec 1 se nepoutije. pokud se jedné o klamavy obchodni obsah ve velkém objemu
3. Odiivodnéni uvedené v odstavei 1 obsahuje alespofi tyto informace:

a) informace, zda rozhodnuti obnasi odstranéni informaci, znemo#néni piistupu k nim, pfifazeni horii pozice ve vyhleddvdni, omezeni jejich viditelnosti nebo pozastaveni & ukonéeni penéznich plateb

souvisejicich s témito informacemi & ukl4dd jind opatfeni podle odstavce 1 v souvislosti s témito informacemi, a v relevantnich pfipadech tzemni pt tohoto rozhodnuti a jeho dobu platnosti;
b) skuteénosti a okolnosti, z nichz rozhodnuti vychzi, v relevantnich piipadech véemné informaci, zda bylo rozhodnuti piijato na zdkladé oznémeni podaného podle élinku 16 nebo na zékladé dobrovolného

Setfeni z vlastniho podnétu, a je-li to nezbytné nutné, identitu oznamovatele;

) v relevantnich ptipadech o pouziti anjch postupd pii piijiméni rozhodnuti, véetné informace, zda bylo rozhodnuti piijato s ohledem na obsah zjistény &i identifikovany

automatizovanymi postupy:

@ t¥ka-li se rozhodnuti idajné nezakonného obsahu, odkaz na ptisluiny pravni zéklad a vysvétleni, proé se informace z tohoto divodu pokladaji za nezakonny obsah;

) jestlize se rozhodnuti zaklada na tidajné neslutitelnosti informaci se smluvnimi podminkami poskytovatele hostingovych shuzeb, odkaz na piisluing smluvni ziklad a vysvétleni, proé se informace
poklédaji za nesluéitelné s piisluinym(i) ustanovenim(i);

) jasné a uzivatelsky vstficné informace o moznostech ndpravy, které ma pifjemce sluzby s chledem na rozhodnuti k dispozici, zejména prostiednictvim pripadnych internich mechanismé vyfizovani
stiznosti, mimosoudniho fefeni spord a soudni ndpravy.

4. Informace poskytnuté poskytovatclem hostingovych shuzeb v souladu s timto ¢lankem musi bt jasné, snadno srozumitelné a co nejpiesnéjéi a nejkonkrétngjéi s ohledem na okolnosti. Informace musi bjt

zejména takové, aby dotéenému pijemei shusby piiméfent umonily Gtinng uplatnit dostupné monosti nipravy uvedend v odst. 3 pism. ).

5. Tento clanck se nevztahuje na piikazy podle clanku 9.

Provozovatelé online platforem maji podle Nafizeni DSA ddle povinnost zavést ucinny interni
systém vyfizovani stiznosti proti rozhodnutim o odstranéni obsahu, pozastaveni sluzby, zruseni
uctu ¢i omezeni viditelnosti nebo zpenézeni. Tento systém musi byt uzivatelsky dostupny po dobu
nejméné Sesti mésicl od rozhodnuti a musi respektovat kratké lhity pro vyfizeni. UZivatelé tak
maji moznost se branit proti , podregulaci“ (necinnosti platformy) i proti pfehnané tvrdym
zasahlim.

Opatieni proti ekonomickym stimuliim Gtoénika

Nafizeni DSA reflektuje i skutecnost, Ze jednim z motivl kyberutocnikl miize byt ekonomicky zisk
(napfriklad z vynost z reklamy, prispévk( fanouska ¢i jinych forem monetizace). Recital 68 uvadi,
ze reklama na platformach mize pfrispivat k ,financnim pobidkdam ke zverejriovdni i sifeni
nezdkonného nebo jinak Skodlivého obsahu”.

Aby se témto motivacim predeSlo, uvadi Nafizeni DSA mezi moZnymi opatfenimi proti
nezakonnému obsahu i moZnost pozastavit, ukoncit nebo jinak omezit penézni platby (¢l. 17
odst. 1 pism. b). Recitdl 55 vyslovné stanovi, Ze ,,zpenéZeni informaci” |ze omezit pozastavenim
nebo ukonéenim plateb pfijemci.

v

V kontextu monetizovaného cyberstalkingu jde o mimofadné vyznamny nastroj: je-li jasné
identifikovano, Ze urcity obsah predstavuje nezdkonny cyberstalking, mize platforma — za splnéni
podminek proporcionality a transparentnosti — pfistoupit k odfiznuti pachatele od finan¢nich

tokd, které jeho jednani motivuji a udrzuji.

Pokud poskytovatel tato opatifeni uplatni (napfiklad zablokuje platby nebo odstavi monetizacni
kanal), musi — s vyjimkou vyslovné stanovenych pripadd — dotceného uZivatele informovat a




poskytnout mu odlvodnéni. Natizeni tak usiluje o to, aby ani demonetizace nebyla svévolng, ale
podléhala kontrole a pfezkumu.

Dalsi procesni prava a role koordinatora digitalnich sluzeb

Vedle interniho systému stiznosti vytvari Nafizeni DSA prostor také pro alternativni (mimosoudni)
feSeni spord. Spory maji byt feSeny u subjektd, které k tomu ziskaji zvlastni certifikaci od
koordindtora digitdlnich sluieb pfislu$ného €lenského statu. V Ceské republice plni funkci
koordinatora digitalnich sluzeb Cesky telekomunikaéni Gfad (CTU).

Podle ¢lanku 53 Natizeni DSA mohou dotéené subjekty podat stiznost pfimo koordinatorovi
digitalnich sluzeb, domnivaji-li se, ze platforma porusila své povinnosti podle Nafizeni DSA.
Koordinator mlZe ve véci provést Setfeni a prijmout vlastni opatreni.

Nafizeni DSA soucasné zavadi institut ,divéryhodnych oznamovatelt” (trusted flaggers) —
zvlastnich pravnickych osob, které koordinator digitdlnich sluzeb povéfi dozorem nad obsahem
na platformach. Ozndmeni téchto subjektl musi provozovatelé platforem vyfizovat prednostné.
V kontextu cyberstalkingu mohou ddvéryhodni oznamovatelé sehrat dlleZitou ulohu, pokud
budou:

e jasné specializovani na oblast online Utok( a pronasledovani,
e fungovat na zdkladé transparentnich kritérii,

e jejich ¢innost bude podléhat skutecnému verejnému dohledu, aby se z tohoto institutu
nestal nastroj selektivni cenzury.

Oznameni provozovateli online platformy a stiznost k CTU (prakticka rovina)

V praktické roviné lIze Nafizeni DSA vyuZit zejména v rdmci postupu obéti monetizovaného
cyberstalkingu:

1. Oznameni nezakonného obsahu provozovateli platformy

Obét muZe (pfimo nebo prostrednictvim pravniho zastupce) vyuZit mechanismus podle
¢l. 16 Natizeni DSA a podat oznameni nezakonného obsahu. Provozovatel ma povinnost
na oznameni reagovat a v pripadé, Ze nevyhovi, poskytnout odvodnéni a umoznit podani
stiznosti proti rozhodnuti. V zdvaznych pfipadech lze v ozndmeni vyslovné upozornit i na
mozZnost demonetizace daného obsahu ¢i Gctu utocnika.

2. Stiznost ke koordinatorovi digitalnich sluzeb (CTU)



Nedojde-li k ndpravé ze strany provozovatele platformy, mize obét (je-li uzivatelem
sluzeb dotéené online platformy) podat stiznost k Ceskému telekomunikaénimu tradu
jako koordinatorovi digitalnich sluzeb. CTU je povinen véci se zabyvat, provést vlastni
Setfeni a pFipadné prijmout pfislusna opatreni vici platformé.

Natizeni DSA tak vedle rizik, ktera pfinasi v oblasti svobody projevu a ,privatizace” rozhodovani o
nezakonnosti obsahu, obsahuje i vyuZitelné procesni nastroje, jez mohou obéti monetizovaného
cyberstalkingu poskytnout konkrétni ochranu — zejména v kombinaci s prostredky vnitrostatniho
prava a Nafizeni GDPR.

Dalsi procesni prava

Vedle stiznosti podané proti rozhodnuti provozovatele online platformy vytvari Natizeni DSA i
prostor pro obranu v rdmci tzv. alternativniho (mimosoudniho) feseni spor(. Tento proces by mél
probihat u subjektl, které k tomu ziskaji zvlastni certifikaci koordinatorem digitalnich sluzeb
pfislu§ného ¢lenského statu (v Ceské republice je timto koordinatorem Cesky telekomunikaéni
urad). Ve smyslu c¢lanku 53 pak mohou dotéené subjekty podat stiznost na porusovani Natizeni
DSA i ptimo koordinatorovi digitalnich sluzeb.

Mozny postup ochrany pred komercionalizovanou Sikanou

Jak vyplyva ze shora uvedeného, nastroji obrany prfed monetizovanym cyberstalkingem nabizi
Ceské pravo (jehozZ soucasti je i pravo EU) vice. Zasadni otazkou jsou vsak rychlost a skutecna
ucinnost téchto nastrojl. V pripadé, Ze se obét podobnych Gtokd chce branit, Ize zvazit kombinaci
nékolika kroka:

1. Podnét k organtim ¢innym v trestnim Fizeni

Praktické zkuSenosti ukazuji, Ze trestnéprdvni obrana proti dosavadnim projevim
kybernetického obtéZzovani ¢i pronasledovani se do jisté miry miji i¢inkem. Davodl mUZze byt
vice. Odhlédneme-li od mimoprdvnich teorii, Ize za hlavni povaZovat princip tzv. subsidiarity
trestni represe, tedy zasadu, Ze trestnépravni postih by mél nastoupit az v pfipadé, ze véc
nelze fesit mirnéjsimi nastroji. | presto lze podnét pro podezieni ze spachani trestného cinu
povaZzovat za vhodné feSeni. A to i pro pfipad, Ze by konkrétni utok policejni organy
nevyhodnotily jako trestny cin. Nelze totiz vyloucit, Ze v ptipadé soubéhu vice takovych
podnétd jiz svlj pristup prehodnoti. Navic, i kdyby konkrétni atok (nebo vice utok() nebyl
vyhodnocen jako trestny cin, nelze vyloucit jeho kvalifikaci jako prestupku.

Podani podobného podnétu je relativné jednoduché. Zakon nepredepisuje Zzadnou konkrétni
formu, podani Ize navic ucinit i osobné na policejni sluzebné. Podobny krok ma vyhodu i



v tom, Ze konkrétni Utok bude touto cestou formalné zaznamenan, coZz mlzZe mit pfinos i pro
dalsi (¢i nasledné) kroky.

Zaloba o ochranu osobnosti

formy i ¢asu. Pfesto mlZe jit o nastroj ucinny, a to hned z nékolika dlivod(. V prvni fadé muze
soud rozhodnout o odstranéni Skodlivého obsahu, pfipadné rovnéz o nahradé vzniklé
nemajetkové Ujmy. Navic, pravomocné rozhodnuti mlZe slouZit i pro dalsi jednani napfriklad
s provozovatelem online platformy, jejimz prostfednictvim je Skodlivy obsah monetizovan.

V pfipadé, ze obét pozaduje i penéZitou nahradu nemajetkové ujmy, dostdva se do
sloZitéjsiho postaveni. Vedle vyssiho soudniho poplatku (a pfipadné nahrady nakladi
soudniho fizeni v pfipadé neldspéchu ve véci) jsou na Zalobce kladeny mnohem vétsi naroky
pro prokdzani skute¢né vzniklé Gjmy. Bohuzel, v ¢eském pravnim radu neni stdle pfilis
respektovan nazor, podporeny i nalezy Ustavniho soudu, Ze v podstaté jakykoliv zasah do
lidské dUstojnosti je jen stéZi reparovatelny. Je tedy tfeba pocitat s nutnosti prokazovat vznik
Ujmy napriklad svédeckymi vypovédmi rodinnych pfislusnik ¢i jinych blizkych osob,
|ékarskymi zpravami apod.

Je rovnéZ nutné pocitat s nemalou ¢asovou investici. Soudni Fizeni v podobnych sporech si
Casto vyzada dobu nejméné 6-12 mésicl, v pripadé, Ze se nékterd ze stran odvold, pak
dosahuje i dvou let.

Predbézné opatieni

Casové nevyhody 7aloby o ochranu osobnosti do jisté miry kompenzuje podani navrhu na
nafizeni predbézného opatreni. Jim se poskozeny mlze domoci toho, aby soud pfijal uréita
opatteni do doby, neZ dojde k pravomocnému rozhodnuti ve véci. Poskozeny se tak mlze
domahat napftiklad docasného stazeni skodlivého obsahu z platformy.

Podminkou tohoto postupu je zaplaceni tzv. jistoty ve vysi 10.000 K¢. Jistota pfitom musi byt
u soudu sloZena nejpozdéji v den, kdy je navrh na natizeni predbézného opatreni k soudu
podan. Tento navrh Ize pfitom podat i pfed podanim Zaloby. Pokud soud navrhu vyhovi, uloZi
poskozenému, aby do urcité Ihlity podal ve véci Zalobu samotnou, jinak pfedbézné opatreni
zrusi.

ProtoZe o predbéiném opatieni rozhoduje soud bez jednani, dokonce si ani nevyzada
stanovisko Zalovaného, je nutné k nému pfipojit dostatek dlikazl, z nichz soud muze
vyhodnotit divodnost vydani predbézného opatieni. Takové opatreni je vykonatelné (tedy
zavazné) okamzikem, kdy je doruceno tomu, jehoz se tyka, a zavazuje ho aZz do
pravomocného rozhodnuti soudu, pfipadné na zakladé uspésného odvoldni Zalovaného.



Pfed poufZitim tohoto nastroje je tfeba zvazit i zvlastni dUsledek, ktery je s nafizenim
predbézného opatreni spojen. Zanikne-li totiz toto opatreni jinak, nez proto, Ze je zalobé
nakonec vyhovéno, je Zalobce povinen nahradit Skodu a jinou Ujmu kaidému, komu
predbéznym opatienim vznikla.

Zavérem je tfeba doplnit, Ze navrh na nafizeni predbézného opatreni Ize podat i proti jiné
osobé, nei je Zalovany (tedy v tomto pfipadé plvodce cyberstalkingu). Vyloucit tak nelze ani
predbéiné opatreni vici provozovateli online platformy apod.

Zadost o vymaz a namitka provozovateli online platformy dle GDPR

Vedle shora uvedenych instrument( vnitrostatniho prava je mozné podat k provozovateli
online platformy, jejimZ prostfednictvim se zaznam z Gtokl verejné $ifi, Zadost o vymaz
osobnich udaji ve smyslu ¢l. 17 Nafizeni GDPR, spolec¢né s namitkou proti takovému
zpracovani.

Stiznost k UOOU

Stejné tak Ize proti nezdkonnému zpracovani podat stiznost k Uradu pro ochranu osobnich
udaja, ktery je povinen se ji zabyvat. Ve vztahu k provozovateli online platformy ma smysl
takovou stiznost podat zejména v situaci, kdy provozovatel sdm na podnéty poskozeného
nereagoval.

Oznameni provozovateli online platformy dle DSA

VyuZit Ize rovnéz nastroje oznameni nezakonného obsahu (notice) dle ¢l. 16 Natizeni DSA.
Provozovatel platformy md v tomto ptipadé povinnost na ozndmeni reagovat a v pripadé, Ze
mu nevyhovi, poskytnout stéZovateli odlvodnéni a pravo podat proti rozhodnuti stiznost.
Nafizeni DSA dokonce vytvofilo institut tzv. ,ddvéryhodnych oznamovatel(” (trusted
flaggers) — jde o zvlastni pravnické osoby, které jsou koordinatorem digitalnich sluzeb
opravnény kjakémusi zvlastnimu dohledu nad obsahem zpracovdvanym v online
platformach. Ve smyslu Nafizeni DSA jsou provozovatelé povinni vyfizovat jejich ozndmeni
prednostné.

Stiznost k CTU

Nedojde-li k ndpravé ze strany provozovatele platformy, je mozné pfti splnéni podminek cl.
53 DSA podat stiznost k Ceskému telekomunika¢nimu Gradu, ktery ve véci mize pfijmout
vlastni rozhodnuti.

Nékolik doporuceni k dokazovani

V souladu s ivodem této analyzy, kde je opakované zdlrazniovan princip minimalizace regulace a

princip osobni odpovédnosti, povazujeme za vhodné v prvni fadé vyuZit existujicich moznosti

pravni obrany proti monetizovanému cyberstalkingu. Dlouhodoba praxe totiz ukazuje, Ze policejni



i dalsi organy casto zahdji provérovani moiného spachdni trestného ¢inu v momenté, kdy se
ukdze, zZe jde o opakované jedndni, smérované proti vice osobam, tedy Ze nejde o ojedinély exces.

Pfiprava podani v podobnych situacich vSak narazi na nékolik pfekdzek. Tou prvni je prekazka
ekonomicka a ¢asova — sepis jakéhokoliv podani neni trividlni zaleZitosti, ¢asto vyZaduje asistenci
pravniho specialisty, co? je nakladnd zaleZitost. P¥iprava podani rovné? vyzaduje uréity ¢as. Rada
obéti tak radéji voli cestu pasivni a mnoho utoku tak zlistane prislusnym organiim skryto.

Dalsi bariérou je pak otazka dokazovani. Je nanejvys vhodné, aby si osoba, ktera se citi byt obéti
podobného cyberstalkingového uUtoku, pofidila o takovém jednani dostatek dlikazl. V opacném
pfipadé totiz pak casto prislusné organy celi problému ,slovo proti slovu“, nadto organizovani
Utocnici nemaji problém si vzajemné priabéh incidentu dosvédcit tak, jak potrebuiji.

Je tfeba poukazat na to, Ze jako dikaz mUzZe byt pouZito vSe, co muiZe osvétlit (osvédcit) prabéh
néjakého déje.

Vtomto sméru se tak jako nejvhodnéjsi jevi nahravka incidentu (ale i toho, co po ném
nasledovalo). Ceské pravo podobné pofizovani zvukovych & obrazovych zaznam( povoluje i bez
souhlasu druhé strany, a to v ustanoveni § 88 odst. 1 ob¢anského zakoniku (,,Svoleni neni treba,
pokud se podobizna nebo zvukovy €i obrazovy zdznam pofidi nebo pouZiji k vykonu nebo ochrané
jinych prdv nebo prdvem chrdnénych zajmi jinych osob.”). Obdobné i Natizeni GDPR uvadi v ¢l. 6
odst. 1 mezi podminkami zakonného zpracovani osobnich Udaji bez souhlasu pfislusné osoby
(subjektu udaji) nezbytnost pro ochranu Zivotné duleZitych zajma subjektu Udaji nebo jiné
fyzické osoby (pism. d) a nezbytnost pro ucely opravnénych zajma toho, kdo Udaje zpracovav, ¢i
treti osoby (pism. f).

DaleZitym dikazem muzZe byt také svédectvi kolemjdoucich osob. V tomto pripadé je tfeba
vyzadat si hned po odeznéni Utoku od svédkl kontaktni a identifikacni Udaje. Lze dale jen
doporucdit, aby si obét vyzadala od svédka i pisemné ¢estné prohlaseni o incidentu. Ackoliv takové
prohlaseni vétSinou (zejména pro Ucely soudl) nepostadi, je uréitou zarukou, Ze svédek skutec¢né
v budoucnu své svédectvi poskytne a Ze naptiklad pod natlakem druhé strany vypovéd nezméni.

Zcela zasadni je pak zajistit si dokumentaci obsahu, ktery Utocnici zverejnili na socidlnich sitich.
Idedlni (byt nakladnou) formou je pofizeni notarského zapisu. Obvykle ale postaci i napriklad
videonahravka, zaznam obrazovky (tzv. screenshot) apod. Je rovnéZ vhodné evidovat si cas
zverejnéni (nebo cas, kdy byl pofizen zaznam o obsahu) a hypertextovy odkaz na umisténi
predmétného obsahu (i kdyby drzitel uctu na socialnich sitich obsah odstranil, provozovatelé
online platforem jsou schopni ho zpétné dohledat, a to zejména, jsou-li ktomu vyzvany
policejnimi organy).

S cilem usnadnit obétem uplatnéni shora uvedenych pravnich nastroju vnitrostatniho prava i
prava Evropské unie uvadime v prilohach této analyzy nékolik ptiklad( podani. Upozoriiujeme
pouze, Ze jde o vzory, které je v kazdém konkrétnim pripadé nutné upravit dle konkrétni véci, ve
slozitéjsich pripadech je vidy vhodné vyuZzit pomoci odbornika.



Praktické problémy obrany proti cyberstalkingu

Ackoliv pravo poskytuje fadu nastrojl pro obranu, jak je uvddéno vyse, ne vidy tyto nastroje

poskytnou predpokladanou pomoc. Mezi hlavni realné problémy Ize uvést nasleduijici:

skrytd identita pachatele — ne vZdy je snadné zjistit, kdo je plvodcem uUtoku, coZ ztézZuje,
pfipadné znemoZfuje postup prostfednictvim obcanskoprdvnich nastroji (Zaloba,
predbéiné opatteni)

skrytd identita provozovatele online platformy — v nékterych pfipadech se utocnici
schovavaji za platformami, jejichZ vlastnictvi je rGznymi ndstroji zakryvano, coZ pak vede
k tomu, Ze takovy provozovatel nereaguje na podani, pfipadné ani na pravomocna
rozhodnuti organ(i vefejné moci

necinnost organ( vefejné moci — je tfeba poditat i s tim, Ze napfiklad policejni organy
nepfistupuji k vysetfovani oznamenych skutk( tak rychle, jak by si obét predstavovala
fakticka nevynutitelnost rozhodnuti — ani pravomocny rozsudek nemusi vést ke
konec¢nému efektu, zejména pokud se utocnik (pfip. provozovatel platformy) prosté
odmitne rozsudku podfidit; jde-li o osoby s uréitym zplsobem skrytou identitou (v
pfipadé platforem muZze jit o provozovatele registrovaného v cizim statu apod.), o osoby,
které jiz Celi exekuénim Fizenim apod., pak ani rozsudek nemusi vést k napravé

S uvedenymi riziky je tfeba pocitat. Je vSak rovnéz tfeba ptripomenout, Ze v pfipadé opakovanych

jednani s podobnymi scénarem a podobnymi aktéry (napf. opakované vyuZivani konkrétni

platformy) nelze vyloucit, Ze se pfislusné organy véci zacnou opravdu zabyvat.

Navrhy de lege lata (pro budouci pravni tpravu)

| ve svétle shora uvedeného povaZujeme za nutné zahajit diskusi o revizi regulace v oblasti online

prostoru, pficemz za klicovd povaZzujeme dale uvedena témata:

1. Preference smérnice pred nafizenimi Evropského parlamentu a Rady Evropské unie

Pravé cyberstalking a jeho monetizace naznacuji jeden z hlavnich problém{ soucasné
regulace, jimzZ je urcitd praktickd neprovdzanost pravnich fadd ¢lenskych zemi Evropské
unie a jejich Cisté vnitrostatniho prava. V dusledku pfimé ucinnosti natizeni EU dochazi
k situacim, kdy v ¢lenském staté vznika paralelni struktura regulace. To lze ilustrovat na
prikladu Nafizeni DSA, které zavadi regulaci az na Uroven spravnich aradd (koordinatort
digitalnich sluzeb), aniz by se vSak odrazila naptiklad v oblasti vykonu rozhodnuti (viz
dale).

Smérnice oproti tomu klade na ¢lenské staty vyssi pozadavky v podobé tzv. transpozice,
tedy zaclenéni smérnici stanovenych poZadavkd do vnitrostatniho prava. Pravé tato



forma normativnich pravnich aktl tak Iépe odpovidd potfebé funkcni provazanosti
regulace. Clenskym statim rovné? umozZfiuje pfijmout takova opatieni, kterd jsou
v souladu s jejich uUstavnim poradkem a kterd respektuji hospodarskd, spolecenska,
naboZenska i kulturni specifika kazdého statu.

Dle naseho nazoru by se tak organy Evropské unie mély vratit k drivéjsi praxi, a tou je
harmonizace vnitrostatniho prava ¢lenskych statd prostfednictvim smérnic.

Minimalizace pfenosu rozhodovacich pravomoci na soukromé subjekty

Zejména pravo Evropské unie v mnoha pripadech (viz pravé Narizeni GDPR ¢i Nafizeni
DSA) prenasi radu pravomoci z organl verejné moci na soukromopravni subjekty. Jde
typicky o rozhodovani o tom, zda je konkrétni obsah nezdkonny apod. K této , privatizaci”
prava by mélo dochazet pouze mirnéjsimi nastroji, které nepredstavuji zasah do prav a
svobod zarucenych kromé jiného Listinou zakladnich prav a svobod Evropské unie ¢.
(2012/C 326/02), pfedevsim prava na svobodu projevu a informace dle ¢l. 11 Listiny.

K zdsadnéjsim zasahlm, jakym je napfiklad odstranéni ¢i blokovani obsahu, by, pokud
vibec, mélo bez ingerence vefejné moci dochazet jen ve vyjimecnych, zcela
jednoznacnych ptipadech, jakymi jsou napftiklad Sifeni détské pornografie, zasahy do
nejintimnéjsich stranek soukromi apod., tedy v ptipadech, kdy i kratkodoba verejna
dostupnost obsahu muzZe zplsobit skuteéné dramatickou Gjmu na jinych pravech,
zarucenych Listinou.

V tomto pfipadé se jevi jako vhodny nastroj tzv. ,demonetizace obsahu”, tj. docasné
preruseni financnich tokd mezi provozovateli online platforem a jejich uzivateli. Ani tento
nastroj nelze zavadét zcela nekriticky, a to zejména s ohledem na nutnost chranit
fungovani médii (viz ¢l. 11 odst. 2 Listiny).

Mélo by byt pak ukolem c¢lenskych statl Evropské unie zavést ve svych pravnich
systémech efektivni nastroje pro vykon verejné moci, ktera bude schopna vcas reagovat
na (domnéld) poruseni prava. Je totiz tfeba prihlédnout k tomu, Ze pravni fady i nastroje
ochrany prév se v jednotlivych ¢lenskych statech lisi, at jiz z hlediska procesnich pravidel,
tak i pouzitelnych nastrojt (v€. napfiklad rGzné drovné zavedeni online forem soudnich i
spravnich fizeni, rGzného praktického vykonu soudni moci, kdy fada zemi ma
dlouhodobou tradici vyuziti tzv. arbitraznich/rozhodcich Fizeni, v jinych zemich dosud
prevaZuje feseni sporu tradi¢nimi soudy apod.).

Minimalizace preventivnich povinnosti

Jakkoliv je jisté nezbytné, aby i provozovatelé online platforem nesli ur¢itou odpovédnost
za obsah, ktery je prostfednictvim jejich platforem Siten, je tfeba omezit povinnost téchto
platforem vyhleddvat nezakonny obsah a zasahovat proti nému preventivné. Jakkoliv si
to snad Ize predstavit v pfipadé nejvaznéjsich forem trestné Cinnosti (détska pornografie



apod.), v ostatnich situacich (zejména civilnépravnich) je tfeba ponechat odpovédnost
zejména na poskozenych osobdch, jimz vSak musi byt poskytnuty ndstroje vefejné moci,
které budou ucinné a rychlé.

Revize nastrojli vykonu rozhodnuti

Je jisté vhodné zahgjit Sirsi diskusi o Upraveé vnitrostatnich pravidel v oblasti vynutitelnosti
existujicich pravomocnych (vykonatelnych) rozhodnuti. Pravé v oblasti regulace online
prostoru lze totiZz pozorovat dlouhodobé zaostavani pravidel pro vykon rozhodnuti oproti
regulaci, zavadéné nafizenimi Evropského parlamentu a Rady Evropské unie. Prikladem
mUze byt Uprava v Ceské republice, kdy v oblasti vykonu soudniho rozhodnuti, které se
tyka nepenézitého plnéni, Ize v podstaté uplatnit jediny nastroj, a tim je ukladani pokut.
To je pravé v pfipadé monetizovaného cyberstalkingu (ale i v dalSich situacich) ndstroj
neprakticky a ¢asto i nefunkéni.

Nelze navic odhlédnout od toho, Ze nejsou vyjimecné (a zejména to plati pro prostredi
internetu) situace, kdy osoba, ktera je vlastnikem provozovatele online platformy, sidli ve
staté mimo jurisdikci ¢clenskych statd Evropské unie, pfip. kdy je internetova stranka, ktera
je vyuZivdna pro nezadkonnou d¢innost, registrovdna v takové jurisdikci. V takovych
pfipadech se nelze domoci prava ani v ptipadé, Ze existuje pravomocné a vykonatelné
rozhodnuti soudniho ¢i spravniho organu.

Je tak na zvazZeni (a to z hlediska pravnich, technickych i ekonomickych), zda v urcité fazi
vymahani jiz soudem ¢i spravnim organem urcené povinnosti zapojit do procesu
vymahani prdva i tfeti strany, naptiklad tzv. ISPs (tedy poskytovatele sluzeb pfistupu
k internetu). Pravé jejich prostfednictvim by mohlo dojit k blokaci samotného ptistupu ke
strankam ¢i platformdm, jejichz provozovatelé se odmitaji podrobit existujicimu
rozhodnuti, pfipadné takovy ptistup ztiZit.

Minimalizace regulace a pravo na prezkum

Jakakoliv pfipadna revize soucasného predpisového rdmce v oblasti online prostoru by
méla vidy respektovat zakladni principy demokratického prdvniho statu. Za ty lze
povaZovat zejména princip minimalizace zasahd statni moci do prav a svobod obcan,
tedy pristoupit k regulaci teprve tam, kde nelze dosdhnout ochrany prav a svobod obc¢ant
jinou cestou a kdy si takovou regulaci vyZaduiji jina prava ¢i svobody.

Druhym takovym nezadatelnym principem je prdvo na ucinny a spravedlivy soudni
prezkum jakéhokoliv zasahu do prav, jak vyplyva v ramci prdva EU zejména z ¢lanku 47
Listiny zakladnich prav Evropské unie.



Zaver

Ochrana pred monetizovanym cyberstalkingem je nesporné akutnim tématem, jemuz je nezbytné
se vénovat. PovaZzujeme za nezbytné, aby jakakoliv pravni regulace na Urovni Evropské unie (ale i
Clenskych statll) obsahovala jasné specifikované cile, oddvodnéni jejich souladu s Ustavnim
(prdvnim) radem a zpUsoby prabéiného ovérovani jeji skuteéné efektivity. V oblasti
monetizovaného cyberstalkingu lIze sledovat snahu organli Evropské unie zavadét stale dalsi
regulatorni opatieni, namisto toho, aby byla zhodnocena ucinnost opatfeni existujicich.

| s ohledem na to je nezbytné, aby obcané byli sezndmeni se svymi pravy a nastroji, které maji
k dispozici pro jejich ochranu, a aby téchto nastroji vyuZivali. Jen diky praktické aplikaci prava lze
ziskat informace o tom, nakolik predpisy Evropské unie v propojeni s predpisy ¢lenskych stat
skutecné plni cile, s nimiz byly pfijimdny, nakolik naddle respektuji hlavni pilite, na nichz je
postavena Evropska unie a na nichz spocivaji i systémy jednotlivych ¢lenskych statd EU, a zda je
mozné takovou regulaci zrusit, pfipadné zda je vhodné pristoupit k jeji revizi.

Nielsen Legal, advokatni kancelaf¥, s.r.o.

JUDr. Tomas Nielsen, advokat

vvs

V ptiloze této analyzy lze nalézt urcité priklady jednodussich podani, ktera Ize uplatnit v pripadé
ochrany pired monetizovanym cyberstalkingem. Upozoriiujeme, Ze nenahrazuji kvalifikovanou
pravni pomoc a Ze jsou zpracovany na zakladé praktickych zkusenosti s pravem Ceské republiky
a pravem Evropské unie (coby soucasti prava Ceské republiky).

Zluté jsou oznadeny &asti, které jsou uréeny k doplnéni, pfipadné které obsahuji instrukce pro
pfipadné vyplnéni informaci (instrukce jsou uvozeny hranatymi zavorkami [ ] a z konecného
textu je tfeba je odstranit).



Priloha

Priklady podani

trestni ozndmeni

uplatnéni prava na vymaz a namitka proti zpracovani (GDPR)
stiznost k UOOU

oznameni (DSA)

podnét k CTU (DSA)



PODANI PODLE CESKEHO PRAVA

TRESTNI OZNAMENI
Okresni statni zastupitelstvi v [*]
Adresa
(podéno doporucené/datovou schrankou/e-mailem)

[TRESTNI OZNAMEN{ JE VHODNE SMEROVAT K OKRESNIMU STATNIMU ZASTUPITELSTVI,
PRIPADNE K POLICII, PRISLUSNYM MISTU, KDE DOSLO KE SPACHANI TRESTNEHO CINU —

V TOMTO PRIPADE MUZE JIT O SIDLO PROVOZOVATELE PLATFORMY, JE-LI V CESKE REPUBLICE,
BYDLISTE UTOCNIKA APOD. OBECNE LZE TRESTNI OZNAMEN/ ALE PODAT K JAKEMUKOLIV
ORGANU. TRESTNI OZNAMENI LZE PODAT | OSOBNE NA JAKEMKOLIV ODDELENI POLICIE CESKE
REPUBLIKY. PRI TAKOVEM PODANI DOPORUCUJEME VYZADAT Sl OD POLICIE KOPII UREDNIHO
ZAZNAMU O PODANI TRESTNIHO OZNAMENI]

Datum
Oznamovatel:
Jméno, prijmeni, adresa, kontakt toho, kdo trestni ozndmeni podava
Oznameni o skutec¢nostech nasvédcujicich spachani trestného ¢inu
I

Timto poddvam podnét k prosetteni, zda niZze uvedenym jedndnim nedoslo ke spachani trestného
¢inu.

Dne X. Y. 2025 jsem byl fyzicky napaden neznamymi osobami, a to na ulici na adrese XXXXXXXX.
Napadeni probihalo tak, Ze jsem byl nejprve verbalné urazen vyrazy jako , XXXXXX“, nasledné mé
jedna z osob udefila do hlavy.

Dne X. Y. 2025 doslo ze strany stejnych osob k dalSimu incidentu, kdy jsem byl osloven na ulici na
adrese XXXXXXXX a hrubé urazen, a to za pfitomnosti mych déti.

Uvedené osoby si priibéh incident(l nahrdvali na své telefony.
Diikazy:

- Svédectvi osoby [UVEST JIMENA, PRIJMENI A ADRESY SVEDKU]
- Fotografie / videonahrdvka
- Lékarskd zprdva o disledcich napadeni



Nasledné jsem zjistil, Ze nahravky zincidentl jsou verejné k dispozici na online platformé
XXXXXXX, a to na URL adrese [UVEST URL ADRESU], p¥icemi piistup k tomuto obsahu je uvedenou
platformou zpoplatnén.

Diikazy:
- Videonahrdvka / screenshot online obsahu

[V TETO CASTI JE POTREBNE CO NEJPODROBNEJI POPSAT PRUBEH UTOKU, JEJICH SPECIFIKA,
SKUTECNOST, ZDA $LO OPAKOVANE O UTOKY STEJNYCH OSOB, ZDA EXISTUJE DUVOD S|
MYSLET, ZE POSTUPUJI KOORDINOVANE APOD. SOUCASNE JE TREBA NAVRHNOUT | PRISLUSNE
DUKAZY]

V soucasné dobé mam obavu, Ze tyto Utoky budou pokracovat, pripadné gradovat, ze mohou byt
v budoucnu smérovany i vici mym blizkym, v¢. nezletilych déti. Vyvinula se u mé navic Uzkostna
reakce, kdy jakykoliv pobyt venku pocituji jako ohrozeni.

Diikazy:

- Svédectvi osoby [UVEST JIMENA, PRIJMENI A ADRESY SVEDKU]
- Lékarskad zprava / Zprdva psychologa

[V TETO CASTI JE POTREBNE CO NEJPODROBNEJI POPSAT DOPADY UTOKU NA VASI OSOBU, PRIP.
NA DALSI OSOBY, PRIPADNE NAVRHNOUT DUKAZY]

V.

S ohledem na shora uvedené zadam pfrislusné organy ¢inné v trestnim fizeni, aby zahdjily kroky k
provéreni, zda v uvedené véci nedoslo ke spachdni trestného cinu, pripadné které osoby se
takového trestného cinu dopustily.

Jsem presvédcen, Ze uvedenym jednanim mohlo dojit ke spachani napftiklad trestného cinu
nebezpecné vyhrozovani (§ 353 trestniho zakoniku), nebezpecné pronasledovani (§ 354 trestniho
zakoniku), vydirani (§ 175 trestniho zakoniku), utisk (§ 177 trestniho zakoniku), pomluva (§ 184
trestniho zakoniku), ubliZzeni na zdravi (§ 146 trestniho zakoniku), o vytrznictvi (§ 358 trestniho
zékoniku)!, pf¥ipadné jiného trestného &inu.

Zadam, aby prislusné organy zejména vytéZily nasledujici osoby, nebot mam divodné podezieni,
Ze pravé ony se mohly na shora popsanych Utocich podilet, pfipadné k nim mohou poskytnout
relevantni informace:

11 popis zékladnich skutkovych podstat jednotlivych trestnych ¢inl najdete v kapitole ,, Vnitrostatni pravo”.



- jméno, pfijmeni, adresa

[NAMISTO OBVINENI KONKRETNICH OSOB JE VHODNE UVEST OSOBY, KTERE MOHOU BYT PRO
POSOUZENI VECI DULEZITE A JEJICHZ VYSLECH BY PODLE VAS MOHL VEC OBJASNIT. NEZNATE-LI
VESKERE UDAJE O TAKOVYCH OSOBACH, JE VHODNE JE V MAXIMALNI MOZNE, VAM DOSTUPNE,
PODOBE PRIBLIZIT — NAPRIKLAD PREZDIVKOU NA ONLINE PROFILU S URL ADRESOU TOHOTO
PROFILU A POUZITOU FOTOGRAFII APOD.]

Z4dam rovnéi, aby si prislu$né organy vyzadaly informace o profilu na uvedené platformé
prostfednictvim jejiho provozovatele.

S ohledem na riziko, Ze k podobnym utokim bude dochazet i naddle, Zadam, aby policejni organ
ucinil pfislusna opatfeni ve smyslu ustanoveni § 78, 79, pfip. 79a trestniho fadu, tedy zejména aby
po zjisténi osob utocnikd jim odebral mobilnich telefony, jejichz prostfednictvim dochazi
k nahravani atokd a které mohou slouZit jako dikazni prostfedek v pfedmétné véci. Rovnéz
zadam, aby byla uc¢inéna opatreni k zablokovani shora uvedeného obsahu na online platformé, a
to k omezeni dalSiho vzniku Ujmy na mé strané a na strané mé rodiny.

V.

V pfipadé potfeby jsem pfipraven doplnit shora uvedené informace ¢i poskytnout ve véci
jakoukoliv dalsi soucinnost.

Dojde-li pfislusny orgdn k zavéru, ze v tomto pfipadé nebyly spinény znaky trestného cinu, Zzadam,
aby bylo provéreno, Ze uvedena jednani nenaplniuji znaky prestupku.

Rovnéz zddam, abych byl informovan o zplsobu, jimZ byl jeho podnét vyporadan, jakoz i o dalSim
prabéhu této véci.

Podpis



PODANI DLE NARIiZENi GDPR

ZADOST O VYMAZ OSOBNiCH UDAJU A NAMITKA PROTI ZPRACOVANI OSOBNiCH UDAJU

Nazev platformy: XXXXXXXXXXXXXXXXX
Kontaktni adresa: XXXXXXXXXXXXXXXXX
[UVEDTE NAZEV PLATFORMY A KONTAKT, POKUD HO ZNATE — NAPR. E-MAIL APOD.

POZOR! VETSINA PLATFOREM MA NA SVYCH STRANKACH FORMULAR PRO PODAVANI
PODOBNYCH ZADOSTI CI STIZNOSTI. POKUD BUDETE ZADOST POSILAT PRES FORMULAR, UJISTETE
SE, ZE VAM BUDE DORUCENO POTVRZENI O JEJIM ODESLANI, VC. TEXTU ZADOSTI. POKUD
TAKOVOU JISTOTU NEMATE, PRED ODESLANIM SI PORIDTE ZAZNAM OBRAZOVKY, PRIPADNE S|
NAHRAITE VIDEO POTVRZUJIC], ZE ZADOST S KONKRETNIM TEXTEM ODESILATE, A TO PRO
DOLOZENI PODANI ZADOST!.]

V Praze dne X. X. 2025

Zadost o vymaz osobnich udaji a namitka proti zpracovani osobnich tdaja

Vazeni,

Vase online platforma [NAZEV PLATFORMY, NAPR. FACEBOOK/YOUTUBE...] protipravné
zpracovava osobni Udaje mé osoby, jak je podrobnéji popsano nize:

Odkaz na zpracovavané osobni udaje: [UVEDTE CELY ODKAZ, POD NiMZ LZE NALEZT VIDEO-
ZAZNAM(Y)]

Druh osobnich udaja: Zobrazeni mého obliceje, uvedeni mého jména, zobrazeni registracni
znacky mého vozidla, adresa mého bydlisté, pripadné i dalsi

Dlivod Zadosti: Osobni Udaje jsou zpracovavany bez mého souhlasu a forma jejich zpracovavani
mé poskozuje

Zadam timto, aby uvedené osobni udaje byly z Vasi platformy bezodkladné vymazany, a to
v souladu s ¢lankem 17 odst. 1 pism. d) nafizeni Evropského parlamentu a Rady EU 2016/679, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto
Udajd a o zruseni smérnice 95/46/ES (GDPR).

Zadam rovnéy, abyste postupem dle ¢lanku 17 odst. 2 GDPR informovali ostatni spravce, ktefi tyto
osobni Udaje zpracovavaji, o mé zadosti, aby vymazali veskeré odkazy na tyto osobni udaje, jejich
kopie Ci replikace.



Soucasné timto vznasim namitku proti tomuto zpracovani ve smyslu ¢l. 21 odst. 1 a 2 GDPR, a to,
kromé jiného, i proto, Zze ke zpracovani dochazi k pfimému marketingu zpoplatnéného profilu,
jimz k Siteni uvedenych osobnich tdajd dochazi.

O vymazu, jakozZ i o dalSich krocich, mé prosim v souladu s GDPR informujte prostfednictvim e-
mailové adresy XXXXXXXXXXXXX do sedmi (7) dnl ode dne odeslani této Zadosti.

V ptipadé, Ze budete pro dalsi postup vyzadovat jakoukoliv dalsi soucinnost, prosim, kdykoliv mé
kontaktujte prostfednictvim uvedené e-mailové adresy.

S pozdravem

Jméno a pfijmeni

Adresa

Kontaktni Udaje



PODNET K URADU PRO OCHRANU OSOBNiCH UDAJU

Pro poddani podnétu poutZijte formular uvedeny na odkazu
https://uoou.gov.cz/media/formulare/form-stiznost-zpracovani-oul.pdf.

Podnét Ize podat i pisemné, datovou schrankou ¢i e-mailem na adresu stiznosti@uoou.gov.cz:

Urad pro ochranu osobnich tdaja

Pplk. Sochora 27

170 00 Praha 7

[PODNET PRO UCELY PODANI BEZ VYUZITI FORMULARE UVEDENEHO NA STRANKACH URADU.]
V Praze dne X. X. 2025

Oznameni podezieni na zpracovani osobnich Gdaji v rozporu s nafizenim GDPR

Vazeni,

Zzaddm Vas timto o provéreni, zda nize uvedenym jedndnim nedochdzi ze strany provozovatele
online platformy XXXXXXXXXXXX ke zpracovani mych osobnich Gdajd v rozporu s nafizenim
Evropského parlamentu a Rady EU 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaju a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES
(GDPR):

Nazev platformy: XXXXXXXXXXXX
Provozovatel platformy: XXXXXXXXXXXX [UVEDTE, POKUD HO ZNATE.]

Odkaz na zpracovavané osobni udaje: [UVEDTE CELY ODKAZ, POD NiMZ LZE NEZAKONNY OBSAH
NALEZT]

Druh osobnich udaja: Zobrazeni mého obliceje, uvedeni mého jména, zobrazeni registracni
znacky mého vozidla, adresa mého bydlisté

Zpusob zpracovani: zejm. shromazdéni, usporadani, strukturovani, uloZeni, vyhledani,
nahlédnuti, pouziti, zpfistupnéni prenosem, Sifeni verejnosti

Dne X. X. XXXX jsem podal/a provozovateli predmétné online platformy Zadost o vymaz dle ¢l. 17
GDPR a namitky proti zpracovani dle ¢l. 21 GDPR (viz pfiloZzena kopie Zadosti). Do dnesniho dne
vSak osobni udaje nebyly odstranény.


https://uoou.gov.cz/media/formulare/form-stiznost-zpracovani-ou1.pdf
mailto:stiznosti@uoou.gov.cz

vewvs

Podrobnéjsi popis zpracovani osobnich udajt

Na uvedeném odkazu Ize nalézt verejné Sireny video-zdznam, kde je zobrazena moje podobizna,
dale je zde uvedeno mé jméno, adresa a dalSi osobni Udaje. Veskeré osobni Udaje byly pofizeny
bez mého souhlasu a proti mé vili. U¢elem jejich zpracovani je pfitom difamace mé osoby a
osobni obohaceni subjektu, ktery uvedené video zverejnil.

[POPISTE CO NEJPRESNEJI, JAKE OSOBNI UDAJE JSOU ZNEUZIVANY, JAKYM ZPUSOBEM A JAKY
DOPAD TO NA VAS MA. POKUD JSOU ZAZNAMENAVANY | UDAJE VASICH BLIZKYCH, PRIP.
NEZLETILYCH OSOB, | TAKOVE INFORMACE POSKYTNETE.

JDE-LI O OPAKOVANOU SITUACI, DOPLNTE | NiZE UVEDENE S ODKAZY NA DALSI OBSAH, V NEMZ
JSOU PODLE VAS NEOPRAVNENE ZPRACOVAVANE VASE OSOBNI UDAJE.]

V predmétné véci pritom nejde o prvni pfipad. K podobnému neopravnénému zpracovani mych
osobnich Udajl doslo na uvedené online platformé opakované — viz napfriklad odkazy zde:

= XXXXXXXXXXCCKK
- XXXXXXXXXXXXXX

Pfedmétné osobni Udaje jsou zpracovavany neziakonné, bez mého souhlasu, zplsobem, ktery
hrubé porusuje ma osobnosti prava a poskozuje mé v osobnim i profesnim Zivoté. Pro zpracovani
pfitom neexistuje ani Zadny jiny pravni zaklad ve smyslu ¢lanku 6 GDPR.

V ptipadé, Ze budete pro dalsi postup vyzadovat jakoukoliv dalsi souc¢innost, prosim, kdykoliv mé
kontaktujte prostfednictvim niZze uvedené e-mailové adresy.

O fteSeni tohoto ozndmeni mé prosim informujte prostfednictvim e-mailové adresy
XXXXXXXXXXXXX.

S pozdravem

(podpis)

Jméno a pfijmeni
Adresa

E-mail

P¥ilohy:

- doklad o odesldni Zadosti o vymaz a ndmitky proti zpracovdni
- reakce provozovatele online platformy



PODANI DLE NARIZENI DSA
OZNAMENI NEZAKONNEHO OBSAHU
Nazev platformy: XXXXXXXXXXXXXXXXX
Kontaktni adresa: XXXXXXXXXXXXXXXXX
[UVEDTE NAZEV PLATFORMY A KONTAKT, POKUD HO ZNATE — NAPR. E-MAIL APOD.

POZOR! VETSINA PLATFOREM MA NA SVYCH STRANKACH FORMULAR PRO PODAVANI
OZNAMENI DLE DSA. POKUD BUDETE ZADOST POSILAT PRES FORMULAR, UJISTETE SE, ZE VAM
BUDE DORUCENO POTVRZENI O JEJIM ODESLANI, VC. TEXTU OZNAMENI. POKUD TAKOVOU
JISTOTU NEMATE, PRED ODESLANIM SI PORIDTE ZAZNAM OBRAZOVKY, PRIPADNE S| NAHRAJTE
VIDEO POTVRZUJICI, ZE OZNAMENI S KONKRETNIM TEXTEM ODESILATE, A TO PRO DOLOZENI
PODANI OZNAMENI.]

V Praze dne X. X. 2025

Oznameni nezakonného obsahu dle ¢l. 16 nafizeni DSA

Vazeni,

oznamuji Vam, Ze Vase online platforma XXXXXXXXXXXX Siti nezakonny obsah, jak je podrobnéji
popsdano nize:

Odkaz na nezakonny obsah: [UVEDTE CELY ODKAZ, POD NIMZ LZE NEZAKONNY OBSAH NALEZT]
Dlivody oznameni:

- obtéZovani, cyberstalking

- nahravani bez souhlasu

- obtéZovani, cyberstalking osoby mladsi 18 let

- nahrdvani osoby mladsi 18 let bez souhlasu

- nezdkonné ziskany obsah zasahujici do soukromi zobrazovanych osob

[VYBERTE, PRIPADNE | DOPLNTE, V CEM SHLEDAVATE NEZAKONNOST OBSAHU]

Toto ozndmeni podavam jako osoba, ktera je uzivatelem sluzeb Vasi platformy a souc¢asné osoba,
ktera je uvedenym obsahem velice zasadnim zplisobem dotcena.

Na uvedeném odkazu Ize nalézt verejné Siteny video-zdznam, kde je zobrazena moje podobizna,
dale je zde uvedeno mé jméno, adresa a dalSi osobni Udaje. Zdznam navic zahrnuje i nezletilou
osobu. Tento obsah byl pofizen bez mého souhlasu, proti mé vili, obsahuje nepravdivé a urazlivé
vyroky a na verejnosti vyvolava nendvist viic¢i mé osobé. Sifeni tohoto obsahu navic ohrozuje



bezpeénost nejen mou, ale i mé rodiny a dalsich blizkych osob. U&elem &ifeni videa je pfitom
pouze difamace mé osoby a osobni obohaceni osoby, ktera uvedené video zverejnila.

[JDE-LI O OPAKOVANOU SITUACI, DOPLNTE | NIZE UVEDENE S ODKAZY NA DALSI NEZAKONNY
OBSAH, V NEMZ JSOU PODLE VAS NEOPRAVNENE ZPRACOVAVANE VASE OSOBN/ UDAJE.]

V predmétné véci pritom nejde o prvni pripad. K podobnému Sifeni nezakonného obsahu doslo
jiz v minulosti, a to nejen ve vztahu k mé osoby — viz napftiklad odkazy zde:

- XXXXXXXXXXXXXX
- XXXXXXXXXXXXXX

Vzhledem k tomu, Ze uvedeny obsah je Sifen nezakonné, zadam Vas o ucinéni pfislusnych opatreni
ve smyslu nafizeni Evropského parlamentu a Rady EU o jednotném trhu digitalnich sluzeb a o
zméné smérnice 2000/31/ES (DSA).

Jak je patrné ze shora uvedeného odkazu, oznameny obsah je Sifen prostfednictvim Uctu, ktery je
zpoplatnén. Proto zejména Zadam o prijeti okamZitych opatifeni, zejména o pozastaveni
jakychkoliv plateb drziteli predmétného uctu.

O postupu mé prosim v souladu s DSA informujte prostiednictvim nize uvedené e-mailové adresy
XXXXXXXXXXXXX.

V ptipadé, Ze budete pro dalsi postup vyzadovat jakoukoliv dalsi soucinnost, prosim, kdykoliv mé
kontaktujte prostfednictvim uvedené e-mailové adresy.

Prohlasuji, Ze toto oznameni podavam s tim, Ze se v dobré vire domnivam, Ze informace a
tvrzeni obsazené v tomto oznameni jsou presné a tplné.

S pozdravem
Jméno a pfijmeni:

E-mail:



STiZNOST NA PORUSENI DSA K CESKEMU TELEKOMUNIKACNiMU URADU

7 v

Cesky telekomunikaéni urad
Sokolovska 58/219
19000 Praha 9
[PODNET PRO UCELY PODANI POSTOU, PRIPADNE DATOVOU SCHRANKOU.]
V Praze dne X. X. 2025
StiZznost pro porusovani nafizeni DSA
VazZeni,

obracim se na Vas jako uzivatel online platformy XXXXXXXXXXXX. Jak jsem zjistil, na této platformé
dochazik Sifeni dle mého nazoru jednoznacné nezdkonného obsahu. Tento obsah se pfimo dotyka
mé osoby, byl pofizen bez mého souhlasu, je uzivan k obtéZovani mé osoby a k Siteni difamacnich
informaci o mé osoby.

Uvedeny nezakonny obsah jsem oznamil provozovateli online platformy dne X. X. XXXX. Do
dnesniho dne vSak nedoslo ze strany provozovatele online platformy k ndpravé. Dle mého ndzoru
tim, Ze provozovatel uvedené online platformy neucinil opatteni k zamezeni sifeni nezakonného
obsahu, porusil své povinnosti vyplyvajici mu, kromé jiného, z nafizeni Evropského parlamentu a
Rady EU o jednotném trhu digitalnich sluzeb a 0 zméné smérnice 2000/31/ES (DSA).

Zadam Vas timto o prosetieni této stiznosti a ucinéni krokd ke zjednani napravy, a to v souladu
s ¢lankem 53 DSA.

Dovoluji si uvést podrobnéjsi informace k véci:
Odkaz na nezdkonny obsah: [UVEDTE CELY ODKAZ, POD NIMZ LZE NEZAKONNY OBSAH NALEZT]
Dlivody oznameni:

- obtéZovani, cyberstalking

- nahravani bez souhlasu

- obtéZovani, cyberstalking osoby mladsi 18 let

- nahrdvani osoby mladsi 18 let bez souhlasu

- nezakonné ziskany obsah zasahujici do soukromi zobrazovanych osob

Na uvedeném odkazu Ize nalézt verejné Sireny video-zdznam, kde je zobrazena moje podobizna,
dale je zde uvedeno mé jméno, adresa a dalSi osobni Udaje. Zdznam navic zahrnuje i nezletilou
osobu. Tento obsah byl pofizen bez mého souhlasu, proti mé vili, obsahuje nepravdivé a urazlivé
vyroky a na vefejnosti vyvolava nendvist viici mé osobé. Sifeni tohoto obsahu navic ohrozuje



bezpeénost nejen mou, ale i mé rodiny a dalsich blizkych osob. U¢elem $ifeni videa je pFitom
pouze difamace mé osoby a osobni obohaceni osoby, ktera uvedené video zverejnila.

[POPISTE CO NEJPRESNEJI, V CEM SPATRUJETE NEZAKONNOST DOTCENEHO OBSAHU, JAK BYL
PORIZEN, KOHO SE DOTYKA APOD. POKUD JSOU ZAZNAMENAVANY | UDAJE VASICH BLIZKYCH,
PRIP. NEZLETILYCH OSOB, | TAKOVE INFORMACE POSKYTNETE.

[JDE-LI O OPAKOVANOU SITUACI, DOPLNTE | NIZE UVEDENE S ODKAZY NA DALSI NEZAKONNY
OBSAH, V NEMZ JSOU PODLE VAS NEOPRAVNENE ZPRACOVAVANE VASE OSOBN/ UDAJE.]

V predmétné véci pritom nejde o prvni pripad. K podobnému Sifeni nezdkonného obsahu doslo
jiz v minulosti, a to nejen ve vztahu k mé osoby — viz napfriklad odkazy zde:

- XXXXXXXXXXXXXX
- XXXXXXXXXXXXXX

V ptipadé, Ze budete pro dalsi postup vyZzadovat jakoukoliv dalsi souc¢innost, prosim, kdykoliv mé
kontaktujte prostfednictvim nize uvedené e-mailové adresy.

O fteSeni tohoto ozndmeni mé prosim informujte prostifednictvim e-mailové adresy
XXXXXXXXXXXXX.

S pozdravem

(podpis)

Jméno a pfijmeni
Adresa

E-mail

Ptilohy:

- doklad o odesldni ozndmeni provozovateli online platformy
- odpovéd'provozovatele online platformy



